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GLOSAR S POJMAMI

AKRONYM VYMEDZENIE

Al Umela inteligencia
Cc2Mm2 Cybersecurity Capability Maturity Model (model zrelosti spdsobilosti
kybernetickej bezpe€nosti)
CCRA Common Criteria Recognition Arrangement (Spolo¢na dohoda
0 uznavani Kritérif)
CCSMM The Community Cybersecurity Maturity Model (model zrelosti
kybernetickej bezpecnosti spolocenstva)
Cll Critical Information Infrastructure (kriticka informacéna infrastruktara)
CMM Cybersecurity Capacity Maturity Model for Nations (model zrelosti
schopnosti kybernetickej bezpe&nosti pre narody)
CMMC Cybersecurity Maturity Model Certification (certifikacia modelu zrelosti
kybernetickej bezpecnosti)
CPI Cyber Power Index (index kybernetickej moci)
CSIRT Computer Security Incident Response Teams (jednotky pre rieSenie
pocitacovych bezpe€nostnych incidentov)
CVvD Coordinated Vulnerability Disclosure (koordinované zverejfiovanie
informacii o zranitelnosti)
DPA Data Protection Act (zakon o ochrane osobnych udajov)
DSM Digital Single Market (jednotny digitalny trh)
ECCG European Cybersecurity Certification Group (Eurépska skupina pre
certifikaciu kybernetickej bezpec€nosti)
ECSM European Cybersecurity Month (eurépsky mesiac kybernetickej
bezpec&nosti)
ECSO European Cyber Security Organisation (Eurépska organizacia
kybernetickej bezpe€nosti)
EKR Eurépsky kvalifikacny ramec
EU Eurépska Unia
EZVO Eurdpske zdruzenie vofného obchodu
GClI Global Cybersecurity Index (globalny index kybernetickej bezpecnosti)
GDPR VSeobecné nariadenie o ochrane udajov
GDS Government Digital Service (vladna digitalna sluzba)
IA-CM Internal Audit Capability Model for the Public Sector (model sposobilosti
vnutorného auditu pre verejny sektor)
IKT Informacné a komunikacné technoldgie
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ISMM Information Security Maturity Model for NIST Cybersecurity Framework
(model zrelosti bezpecnosti informacii pre ramec kybernetickej
bezpecénosti NIST)

ITU International Telecommunication Union (Medzinarodna
telekomunikaéna unia)

LEA Law Enforcement Agency (organ presadzovania prava)

MS Member State (Elensky Stat)

MSP Malé a stredné podniky

NCSS National Cybersecurity Strategies (narodné stratégie kybernetickej
bezpec&nosti)

NIS Network and Information Security (bezpec¢nost sieti a informacnych
systémov)

NIST National Institute of Standards and Technology (Narodny institat pre
normy a technolégie)

NLO National Liaison Officers (narodni sty¢ni uradnici)

OES Operators of Essential Services (prevadzkovatelia zakladnych sluzieb)

oT Operations Technology (prevadzkové technoldgia)
PET Privacy Enhancing Technologies (technoldgie na zvySovanie sukromia)

PIMS Privacy Information Management System (systém riadenia informacii o
sukromi)

PPP Public-private partnerships (verejno-sukromné partnerstva)
Q-C2M2 Qatar Cybersecurity Capability Maturity Model (katarsky model zrelosti
spobsobilosti kybernetickej bezpecnosti)

R&D Research & Development (vyskum a vyvoj)

SOG-IS MRA Senior Officers Group for Information Systems' Security, Mutual
Recognition Agreement (skupina veducich pracovnikov pre
bezpec€nost informacnych systémov, dohoda o vzagjomnom uznavani)
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ZHRNUTIE

KedZze momentalne podmienky kybernetickych hrozieb stale silneju a intenzita a pocet
kybernetickych Utokov sa stale zvySuje, musia &lenské staty EU efektivne reagovat dalsim
vyvojom a prispésobovanim svojich narodnych stratégii kybernetickej bezpe¢nosti (NCSS).
Od zverejnenia svojich prvych studii tykajucich sa NCSS agenturou ENISA v roku 2012, urobili
glenské staty EU a krajiny EZVO obrovsky pokrok vo vyvoji a implementovani svojich stratégii.

Tato sprava predstavuje €innosti realizované agenturou ENISA na vytvorenie narodného
hodnotiaceho ramca spdsobilosti (NCAF).

Cielom ramca je poskytnut’ ¢lenskym statom sebahodnotenie svojej irovne zrelosti
pomocou zhodnotenia ich cielov NCSS, ktoré im pomézu zlepsSit’ a vybudovat’
sposobilosti kybernetickej bezpeénosti na strategickej aj prevadzkovej urovni.

Opisuje jednoduchy reprezentativny prehlad urovne zrelosti kybernetickej bezpecnosti
¢lenskych Statov. NCAF je nastrojom, ktory pomoze ¢lenskym Statom:

P Poskytnut uzito¢né informéacie pre rozvoj dihodobej stratégie (napr. osvedéené
postupy, usmernenia);

Identifikovat chybajice prvky v ramci NCSS;

Dalej budovat spdsobilosti kybernetickej bezpe&nosti;

Prebrat zodpovednost' za politické kroky;

Vniest déveryhodnost smerom k Sirokej verejnosti a medzinarodnym partnerom;
Presiahnut a vylepSit verejny obraz ako transparentnej organizacie;

Pripravit sa na oCakavané problémy;

Identifikovat naucené lekcie a osvedcené posty;

vV vV v v v v Vv .Y

Vytvorit vychodiskovy bod pre postavenie kybernetickej bezpeé&nosti v ramci EU
na ulahcenie diskusie a

P Vyhodnotit narodné spdsobilosti tykajlce sa kybernetickej bezpe&nosti.

Tento ramec bol navrhnuty s podporou odbornikov na tuto tému z agentury ENISA a zastupcov
z 19 ¢lenskych $tatov a krajin EZVO?. Cielovou skupinou tejto spravy su politicki ¢initelia,
odbornici a vladni uradnici zodpovedni za alebo zapojeni do navrhovania, implementovania

a hodnotenia NCSS a, v $irej rovine, spdsobilosti kybernetickej bezpeénosti.

' Na rozhovoroch sa zG¢astnili zastupcovia z tychto ¢lenskych Statov a krajin EZVO: Belgicko, Chorvatsko, Ceska
republika, Dansko, Estonsko, Nemecko, Grécko, Madarsko, Irsko, Taliansko, Lichtenstajnsko, Malta, Holandsko, Nérsko,
Portugalsko, Slovensko, Slovinsko, Spanielsko, Svédsko.
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Narodny hodnotiaci ramec spdsobilosti zahffa 17 strategickych cielov a je Strukturovany
do Styroch hlavnych klastrov:

» Klaster ¢. 1: Riadenie a normy kybernetickej bezpec¢nosti

1.
2.
3.

Rozvoj narodného kybernetického pohotovostného planu
Vytvorenie vychodiskovych bezpe&nostnych opatreni
Zaistenie digitalnej identity a vybudovanie dévery vo verejné digitalne sluzby

P Klaster ¢. 2: Budovanie kapacit a povedomie

4.

© N O

10.

Organizovanie cviCeni v oblasti kybernetickej bezpecnosti

Stanovenie spdsobilosti na reakciu na incidenty

ZvySenie informovanosti pouzivatelov

Posilnenie Skoliacich a vzdelavacich programov

Podpora vyskumu a vyvoja

Poskytnutie stimulov pre investicie sukromného sektora do bezpe&nostnych
opatreni

Zlepsenie kybernetickej bezpeénosti dodavatelskej siete

P Klaster &. 3: Pravne a zmluvné zéaleZitosti

11.

12.
13.
14.

Ochrana kritickej informacnej infrastruktury, prevadzkovatelov zakladnych
sluzieb a poskytovatelov digitalnych sluzieb

RieSenie kybernetickej kriminality

Vytvorenie mechanizmov nahlasovania incidentov

Posilnenie ochrany sukromia a osobnych udajov

P> Klaster &. 4: Spolupraca

15.
16.
17.

Vytvorenie verejno-sukromného partnerstva
Institucionalizovanie spoluprace medzi Statnymi organmi
Zapojenie sa do medzinarodnej spoluprace
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1. UVOD

V smernici 0 bezpec¢nosti sieti a informacnych systémov (NIS), zverejnena v juli 2016, sa
vyzaduje, aby ¢&lenské staty EU prijali narodnu stratégiu v oblasti bezpeénosti sieti

a informacnych systémov, ktora sa tieZz nazyva NCSS (Nérodna stratégia kyberneticke;j
bezpeclnosti) tak, ako sa stanovuje v ¢lankoch 1 a 7. V tomto kontexte je NCSS definovana ako
ramec, ktory urcuje strategické principy, usmernenia, strategické ciele, priority, vhodné postupy
a regulacné opatrenia. Predvidanym cielom NCSS je dosiahnut’ a zachovat vysoku uroven
bezpecnosti sieti a systémov, a tym umoznit’ Clenskym Statom zmiernit' riziko potencialnych
hrozieb. NCSS okrem toho moze byt aj katalyzatorom priemyselného rozvoja a ekonomického
a socialneho pokroku.

Akt o kybernetickej bezpednosti EU hovori, Ze agentira ENISA bude propagovat rozsirovanie
osvedc¢enych postupov pri definovani a implementovani NCSS vo forme podpory ¢lenskych
Statov pri schvalovani smernice a zhromazdovani hodnotnej spatnej vazby o svojich
skusenostiach. Na tento ucel vyvinula agentura ENISA niekolko nastrojov, ktoré pomozu
¢lenskym statom pri vyvoji, implementovani a hodnoteni narodnych stratégii kybernetickej
bezpecnosti (NCSS).

Ako sucast svojho mandatu sa agentura ENISA zameriava na narodny ramec sebahodnotenia
spOsobilosti, aby zhodnotila uroven zrelosti roznych NCSS. Ciefom tejto spravy je predstavit
Studiu realizovanu pri definovani ramca sebahodnotenia.

1.1 ROZSAH POSOBNOSTI STUDIE

Hlavnym cielom tejto Studie je vytvorit narodny ramec sebahodnotenia spdsobilosti, dalej
v texte len ako NCAF, na zmeranie Urovne zrelosti spdsobilosti kybernetickej bezpecnosti
¢lenskych Statov. Konkrétnejsie by tento ramec mal umoznit ¢lenskym Statom:

vykonavat hodnotenie svojich narodnych spdsobilosti kybernetickej bezpecnosti;
zvysit informovanost o Urovni zrelosti krajiny;
identifikovat’ oblasti na zlepSenie; a

vvVvyyw

vytvorit spdsobilosti kybernetickej bezpecnosti.

Tento ramec by mal pomdct Elenskym Statom a najmé narodnym politickym Cinitelom pri
realizacii sebahodnotenia s cielom zlepSit sposobilosti v oblasti kybernetickej bezpecnosti
na vnutrostatnej drovni.

1.2 METODOLOGICKY PRISTUP

Metodologicky pristup pouzity pri budovani ramca sebahodnotenia narodnych spdsobilosti je
zalozeny na Styroch hlavnych krokoch:

1. Teoreticky prieskum: Prvy krok zahffial rozsiahly prehlad literatury v ramci
zhromazdovania osvedCenych postupov tykajucich sa tvorby hodnotiaceho ramca
zrelosti pre narodné stratégie kybernetickej bezpecnosti. Sekundarny prieskum sa
zameriava na systematicku analyzu relevantnych dokumentov o budovani kapacit
kybernetickej bezpe€nosti a definovani stratégie, na existujuce NCSS v ¢lenskych
Statoch a na porovnanie existujucich modelov zrelosti kybernetickej bezpecnosti.
Vykonavanie cviCenia referenéného porovnavania existujucich modelov zrelosti sa
realizovalo prijatim ramca analyzy, ktora vznikla na ucely tejto Studie. Ramec analyzy
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je zalozeny na Beckerovej? metodoldgii pre tvorbu modelov zrelosti, ktora

uréuje vSeobecny a konsolidovany model postupov pre navrhovanie modelov zrelosti
a stanovuje jasné poziadavky na tvorbu modelov zrelosti. Ramec analyzy sa dalej
prispdsobil tak, aby spifal potreby tejto tudie.

Zber nazorov odbornikov a zainteresovanych stran: Na zéklade udajov ziskanych
zo sekundarneho prieskumu a suvisiacich predbeznych zisteni analyzy zahfiala tato
faza identifikovanie odbornikov, ktori maju skusenosti pri tvorbe a implementacii NCSS
alebo modelov zrelosti, a ich pozvanie na pohovor. Agentura ENISA kontaktovala
expertnu skupinu pre narodné stratégie kybernetickej bezpecnosti a narodnych
styénych uradnikov (NLO), aby nasla v kazdom ¢lenskom S$tate relevantnych
odbornikov. Okrem toho prebehli rozhovory s niektorymi odbornikmi zapojenymi

do tvorby modelov zrelosti. Celkovo sa uskuto€nilo 22 pohovorov, z ktorych 19 sa
realizovalo so zastupcami agentur pre kyberneticku bezpe€nost v réznych ¢lenskych
Statoch ( a krajinach EZVO).

Analyza Gdajov o zhodnoteni aktualnej situacie: Udaje zozbierané pomocou
sekundarneho prieskumu a rozhovorov sa nasledne analyzovali, aby sa ur€ili
osvedc€ené postupy pri navrhovani ramca sebahodnotenia na zmeranie zrelosti NCSS,
na pochopenie potrieb ¢lenskych Statov a na urcenie toho, ktoré udaje je mozné
zbierat v roznych europskych krajinach?. Tato analyza umoznila doladenie
predbezného modelu vytvoreného v predchadzajucich krokoch a vycibrenie suboru
indikatorov, ktoré su su¢astou modelu, Urovni zrelosti a ich rozmerov.

Ukoncenie modelu: Potom odbornici na danu problematiku agentiry ENISA posudili
aktualizovanu verziu narodného ramca sebahodnotenia spdsobilosti, ktorej platnost
nasledne potvrdili odbornici na seminari, ktory sa uskuto&nil v oktébri 2020 pred jej
zverejnenim.

1.3 CIELOVA SKUPINA

Cielovou skupinou tejto spravy su politicki initelia, odbornici a vliadni dradnici zodpovedni
za alebo zapojeni do navrhovania, implementovania a hodnotenia NCSS a, v SirSej rovine,
sposobilosti kybernetickej bezpecnosti. Okrem toho mézu byt zistenia formalne schvalené
v tomto dokumente hodnotné pre vyskumnikov a odbornikov na stratégiu kybernetickej
bezpec&nosti na narodnej alebo eurdpskej urovni.
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2. ZAKLADNE INFORMACIE

2.1 PREDCHADZAJUCA PRACA NA ZIVOTNOM CYKLE NCSS

Ako je uvedené v akte o kybernetickej bezpeénosti EU, jednym z hlavnych cielov agentury
ENISA je podpora ¢lenskych Statov pri vytvarani narodnych stratégii v oblasti bezpecnosti sieti
s informacénych systémov, podpora rozsirovania tychto stratégii a monitorovanie ich
implementovania. Ako suc¢ast svojho mandatu zostavila agentira ENISA niekolko dokumentov
tykajucich sa tejto problematiky, aby podporila implementaciu NCSS v ramci celej EU:

P, Prakticka priru¢ka k faze tvorby a realizacii NCSS“4 zverejnena v roku 2012

» Dokument ,Stanovenie kurzu pre narodné snahy o posilnenie bezpe¢nosti
v kybernetickom priestore“S zverejneny v roku 2012

P Prvy ramec agentiry ENISA pre hodnotenie NCSS ¢&lenského $tatu zverejneny® v roku
2014.

P ,Online interaktivna mapa NCSS*” zverejnena v roku 2014.
P Prirucka osvedéenych postupov NCSS“8 zverejnena v roku 2016.

P, Hodnotiaci nastroj narodnych stratégii kybernetickej bezpecnosti“® zverejneny v roku
2018.

P ,Osvedcené postupy pri inovovani kybernetickej bezpecénosti podfa NCSS*1°
zverejnené v roku 2019.

PRILOHA A obsahuje kratky suhrn najdéleZitejsich publikacii agentdry ENISA k tejto téme.

VysSie spomenuté prirucky a dokumenty sa preStudovali ako sucast teoretického prieskumu.
Hlavnym prvkom NCAF je najma dokument ,Hodnotiaci nastroj stratégii kybernetickej
bezpeénosti“!". NCAF je zaloZeny na cieloch, ktoré st zahrnuté v online hodnotiacom nastroji
NCSS.

4 NCSS: Prakticka prirucka k tvorbe a realizacii (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Stanovenie kurzu pre narodné snahy o posilnenie bezpecnosti v kybernetickom priestore (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

8 Hodnotiaci ramec pre NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

" Narodné stratégie kybernetickej bezpecénosti — interaktivna mapa (ENISA, 2014, aktualizované v roku 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Tento dokument je aktualizaciou priru¢ky z roku 2012: Prirucka osved&enych postupov NCSS: Navrhovanie a
implementovanie narodnych stratégii kybernetickej bezpecnosti (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

¢ Hodnotiaci nastroj narodnych stratégii kybernetickej bezpecénosti (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

" Hodnotiaci nastroj narodnych stratégii kybernetickej bezpeénosti (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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2.2 SPOLOCNE CIELE IDENTIFIKOVANE V RAMCI EUROPSKEJ NCSS
Rozdiely medzi ¢lenskymi Statmi komplikuju identifikovanie spolo€nych aktivit alebo akénych
planov v ramci réznych narodnych kontextov, pravnych ramcov a politickych agend. NCSS
¢lenskych Statov ale maju Casto strategické ciele, ktoré su spojené s rovnakymi témami.

Na zaklade predchadzajucej prace agentury ENISA a analyzy NCSS ¢lenskych Statov sa preto
identifikovalo 22 strategickych cielov. 15 z tychto cielov uz bolo identifikovanych

v predchédzajucej praci agentury ENISA, 2 ciele sa do tejto Studie pridali ako nové a 5 ciefov sa
urcilo na zvazenie v buducnosti.

2.2.1 Spoloéné strategické ciele ¢lenskych statov

Na zaklade predchadzajucej prace agentury ENISA, najma dokumentu Hodnotiaci nastroj
stratégii narodnej kybernetickej bezpec¢nosti'? je v tejto tabulke uvedeny vyssie spomenuty
subor 15 strategickych cielov, ktoré su spolo¢né pre NCSS ¢lenskych Statov. Ciele popisuju
jadro celkovej ,narodnej filozofie* k tejto téme. DalSie informéacie o cieloch uvedenych nizsie
najdete v sprave ,Priru¢ka osved¢enych postupov NCSS* agentiry ENISA™S,

Tabulka 1: Spolo¢né strategické ciele ¢lenskych Statov vich NCSS

ID ’ Strategické ciele NCSS ’ Ciele ‘

P> prezentovanie a vysvetlenie kritérii, ktoré by sa mali pouzit
pri definované situacie ako krizy;

Rozvoj narodnych kybernetickych P> definovanie klti¢ovych procesov a krokov pri riedeni krizy; a
pohotovostnych planov P> jasné definovanie uloh a povinnosti réznych zainteresovanych stran
pocas kybernetickej krizy;

P> prezentovanie a vysvetlenie kritérii ukon&enia krizy a/alebo subjektu,
ktory ma pravomoc ju vyhlasit.

P harmonizovanie réznych postupov, ktoré organizacie musia dodrzat, vo
verejnom aj sukromnom sektore;

P vytvorenie spoloéného jazyka medzi kompetentnymi verejnymi orgadnmi
a organizaciami a otvorenych zabezpecenych komunikaénych kanalov;

2 Vytvorenie vychodiskovych » moznost pre rdzne zainteresované osoby kontrolovat a porovnavat

bezpecnostnych opatreni svoje sposobilosti kybernetickej bezpeénosti;

P poskytovanie informécii o osvedéenych postupov kybernetickej
bezpecénosti v kazdom priemyselnom sektore; a

» pomoc zainteresovanym osobam pri uréovani priorit ich investicii do
bezpecnosti.

P> identifikovanie potrieb, ktoré je potrebné otestovat (plany a procesy,
fudia, infrastruktura, schopnosti reakcie, schopnosti spoluprace,
komunikacia atd.);

3 Organizovanie cviceni v oblasti p stanovenie timu planovania cvigeni v oblasti kybernetickej bezpe&nosti
kybernetickej bezpecnosti s jasnym mandatom; a

P> integrovanie kybernetickych cvi¢eni do Zivotného cyklu narodnej

stratégie kybernetickej bezpecnosti alebo narodného kybernetického
pohotovostného planu.

P mandat — toto sa tyka pravomoci, tloh a povinnosti, ktoré musi
prisludna vlada timu udelit;;

4 Stanovenie sposobilosti na reakciu P portfolio sluZieb — zahffia sluzby, ktoré tim poskytuje vo svojej oblasti

na incidenty pbsobenia alebo pouziva na svoje vlastné interné fungovanie;

P prevadzkové spdsobilosti — toto sa tyka technickych a prevadzkovych
poziadaviek, ktoré musi tim spinit; a

"2 Hodnotiaci nastroj narodnych stratégii kybernetickej bezpeénosti (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

'3 Tento dokument je aktualizaciou prirucky z roku 2012: Prirucka osved&enych postupov NCSS: Navrhovanie a
implementovanie narodnych stratégii kybernetickej bezpecnosti (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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ID ‘ Strategické ciele NCSS

10

1

12

13

14

Zvysenie informovanosti
pouzivatelov

Posilnenie Skoliacich a vzdelavacich
programov

Podpora vyskumu a vyvoja

Poskytnutie stimulov pre investicie
sukromného sektora
do bezpecénostnych opatreni

Ochrana kritickej informacnej
infrastruktary, prevadzkovatelov
zakladnych sluzieb a poskytovatelov
digitalnych sluzieb (CIl)

RieSenie kybernetickej kriminality

Vytvorenie mechanizmov
nahlasovania incidentov

Posilnenie ochrany sukromia a
osobnych udajov

Vytvorenie verejno-sukromného
partnerstva (PPP)

Institucionalizovanie spoluprace
medzi Statnymi organmi

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI
December 2020

‘ Ciele

P sposobilosti v ramci spoluprace — tie zahffiaju poZiadavky tykajuce sa
poskytovania informacii inym timom, ktoré nepatria do prvych troch
kategorii, napr. politicki Cinitelia, armada, regulacné organy,
prevadzkovatelia (kritickej informacnej infrastruktary), organy
presadzovania prava.

P> identifikovanie medzier tykajdcich sa problémov kybernetickej
bezpecnosti a bezpe€nosti informacii; a

v

vyplnenie tychto medzier prostrednictvom zvysenia povedomia alebo
rozvoja/posilnenia vedomostnych zakladov.

ZlepSenie prevadzkovych spdsobilosti existujucich zamestnancov
bezpecénosti informacii;

povzbudenie Studentov k tomu, aby sa pridali a ich nasledna priprava
na vstup do oblasti kybernetickej bezpe¢nosti;

podpora a stimulovanie vztahov medzi akademickymi prostrediami
kybernetickej bezpecnosti a odvetvim bezpec¢nosti informacii; a

identifikovanie skuto¢nych pricin zranitelnych miest namiesto napravy
ich vplyvu;

vV vv Vv v Vv

spojenie vedcov z roznych disciplin, ktori poskytnu rieSenia
na viacdimenzionalne a komplexné problémy, ako napriklad fyzicko-
kybernetické hrozby;

P> spojenie potrieb odvetvia a zisteni vyskumu, a tym ulah&enie premeny
z tedrie na prax; a

P> najdete spdsobov, ktoré umoZznia nie len udrZiavat, ale aj zvySovat
uroven kybernetickej bezpecnosti vyrobkov a sluzieb, ktoré podporuju
existujucu kyberneticku infrastruktaru.

P identifikovanie moznych stimulov pre sikromné spolo¢nosti
pre investovanie do bezpecnostnych opatreni; a

P poskytnutie stimulov spolo¢nostiam v ramci podpory ich investovania
do bezpec€nosti.

P> identifikovanie kritickej informacnej infrastruktary a
P> identifikovanie a zniZenie relevantnych rizik na CII.

P vytvorenie zakonov v oblasti pocitadovej kriminality a
P zvySenie efektivnosti organov na presadzovanie prava.

P ziskanie vedomosti o celkovom prostredi hrozieb;

P> zhodnotenie vplyvu incidentov (napr. narusenia bezpecnosti, zlyhania
siete, prerusenia sluzieb);

P> ziskanie vedomosti o existujdcich a novych zranitelnych miestach a
typoch utokov;

P> prisludna aktualizacia bezpecnostnych opatreni; a
P> implementovanie ustanoveni smernice NIS o nahlasovani incidentov.

P prispenie k posilneniu zékladnych prav o ochrane stkromia a osobnych
udajov.

P> odstrasenie (na odstragenie Gtocnikov);

P ochrana (pouziva vyskum novych informaénych hrozieb);

P> zistovanie (pouziva zdielanie informacii v ramci rieSenia novych
hrozieb);

P> reakcia (poskytnutie spdsobilosti na riesenie prvotného dopadu
incidentu); a

P> zotavenie (poskytnutie spdsobilosti na rieSenie kone¢ného vplyvu
incidentu).

P zlep3enie spoluprace medzi organmi s povinnostami a kompetenciami
suvisiacimi s kybernetickou bezpecnostou;

P vyhybanie sa prekryvaniu a kompetencii a zdrojov medzi verejnymi
organmi; a

zladenie Skolenia o kybernetickej bezpecnosti s obchodnymi potrebami.
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ID ‘ Strategické ciele NCSS ‘ Ciele ‘

P zlep3enie a indtitucionalizovanie spoluprace medzi $tatnymi organmi v
réznych oblastiach kybernetickej bezpecnosti.

P> ziskanie vyhod z vytvorenia spolo¢nej vedomostnej zakladne medzi

Zapojenie sa do medzinarodnej glenskymi Statmi EU;
15 | spoluprace (nielen s Clenskymi Statmi | B vytvorenie synergickych efektov medzi narodnymi organmi
EU) kybernetickej bezpedénosti a

P umoznenie a zintenzivnenie boja proti nadnarodnému zloginu.

2.2.2 Dalsie strategické ciele

Na zaklade uskuto¢neného sekundarneho prieskumu a rozhovorov, ktoré zorganizovala
agenttra ENISA, boli identifikované dal$ie strategické ciele. Clenské $taty sa vo svojich NCSS
€oraz viac venuju tymto témam alebo definuju akéné plany k tej istej problematike. Takisto su
k dispozicii priklady aktivit implementovanych ¢lenskymi Statmi. Ak pochadza priklad z verejne
dostupného zdroja, je k dispozicii referencia. V pripadoch, v ktorych su priklady zalozené

na dévernych rozhovoroch dradnikmi &lenskych $tatov EU, nie je referencia k dispozicii.

Boli identifikované tieto dalSie strategické ciele:

P zlep$enie kybernetickej bezpetnosti dodavatelskej siete a

P zaistenie digitalnej identity a vybudovanie dévery vo verejné digitalne sluzby.

ZlepsSenie kybernetickej bezpecnosti dodavatel'skej siete

Malé a stredné podniky (MSP) su oporou eurépskej ekonomiky. Prestavuju 99 % v8etkych
podnikov v EU' a v roku 2015 vznikol odhad, Ze malé a stredné podniky vytvorili priblizne 85 %
novych pracovnych pozicii a dve tretiny celkovej miery zamestnanosti v sukromnom sektore

v EU. KedZe malé a stredné podniky poskytuju sluzby velkym spolo&nostiam a stale vo va&sej
miere pracuju s verejnymi spravami'®, je potrebné mat na pamati, ze v dne$nom prepojenom
kontexte su malé a stredné podniky slabym ¢lankom pre kybernetické utoky. Malé a stredné
podniky su skuto€ne najviac vystavené kybernetickym utokom, napriek tomu si nemézu dovolit
adekvatne investovat do kybernetickej bezpecnosti'®. Zvysenie kybernetickej bezpec¢nosti
dodavatel'skej siete by sa preto malo uskuto€riovat so zameranim sa na malé a stredné
podniky.

Okrem tohto systematického pristupu mézu Clenské Staty svoje snahy zamerat’ na kyberneticku
bezpecnost konkrétnych IKT sluzieb a produktov, ktoré sa povazuju za nevyhnutné: IKT
technoldgie pouzivané v kritickej informacnej infrastrukture, bezpe¢nostné mechanizmy
vynutené v telekomunikacnom sektore (kontroly na urovni ISP...), déveryhodné sluzby podla
definicie nariadenia eIDAS a poskytovatelia cloudovych sluzZieb. Napriklad Polsko sa vo svojej
narodnej kybernetickej stratégii na roky 2019 — 20247 zaviazalo vytvorit hodnotiaci

a certifikaCny systém narodnej kybernetickej bezpecnosti, ktory bude slizit ako mechanizmus
na zabezpecovanie kvality v dodavatelskej sieti. Tento certifikaCny systém bude v sulade

' https://ec.europa.eu/growth/smes/

'® https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm
"https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

'" http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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s certifikaénym ramcom EU pre digitalne IKT produkty, sluZby a procesy ustanovené v akte
o kybernetickej bezpeénosti EU (2019/881).

Zlepsenie kybernetickej bezpe€nosti dodavatelskej siete je preto zasadne ddlezité. Toto je
okrem iného mozné dosiahnut stanovenim silnych stratégii na podporu malych a strednych
podnikov, poskytnutim usmerneni pre poziadavky kybernetickej bezpecénosti v procesoch
obstaravania vo verejnej sprave, podporou spoluprace v ramci sukromného sektora, tvorbou
PPP vztahov, podporou koordinovanych mechanizmov zverejfiovania informacii o zranitelnosti
(CVD) '8, vytvorenim certifikacnej schémy produktov, vratane komponentov kybernetickej
bezpec&nosti v digitalnych iniciativach pre malé a stredné podniky a financovanim rozvoja
zru€nosti.

Zaistenie digitalnej identity a vybudovanie dovery vo verejné digitalne sluzby

Vo februari 2020 predstavila Komisia v sprave ,Formovanie digitalnej buducnosti Eurdpy” svoju
viziu pre digitalnu transformaciu EU® s ciefom poskytnutia inkluzivnych technoldgii, ktoré
pracuju pre fudi a dodrziavaju zakladné hodnoty EU. Sprava hovori najmé o tom, Ze podpora
digitalnej transformacie verejnych sprav v Eurdpe je zasadna. V tomto zmysle je najddlezitejSie
budovanie dovery vo vladu vzhladom na digitalnu identitu a déveru vo verejné sluzby. Toto je
dokonca dblezitejSia pri zohladneni skuto€nosti, Ze vymeny Udajov a transakcie verejného
sektora su Casto citlivej povahy.

Svoje zdmer venovat sa tejto téme vo svojich NCSS vyjadrili mnohé krajiny, medzi nimi
napriklad: Dansko, Esténsko, Francuzsko, Luxembursko, Malta, Spanielsko, Holandsko

a Spojené kralovstvo. Niektoré z tychto krajin sa tiez vyjadrili, Ze tento strategicky ciel méze byt
pomenovany ako sucast SirSieho planu:

P Estdnsko spava svoj suvisiaci akény plan k ,bezpe&nosti elektronicke] identity
a sposobilosti elektronického overovania totoznosti“ so SirSou digitalnou agendou
Estonska na rok 2020.

P Franclzska NCSS naznaduje, Ze $tatny tajomnik zodpovedny za digitalnu technologiu
dozera na vytvorenie podrobného planu ,na ochranu digitalnych Zivotov, sukromia
a osobnych udajov francuzskeho ludu®.

P Holandsko NCSS uvadza, Ze kyberneticka bezpeénost vo verejnej sprave, ako aj
verejnych sluzbach poskytovanych obéanom a podnikom, je podrobnejSie rozobrata
vo vSeobecnej agende pre digitalnu spravu.

P KedZze vlada v Spojenom kralovstve pokraduje v prestvani stale vacésieho poétu
sluzieb online, vytvorila viadnu digitalnu sluzbu (GDS), aby zabezpecila, ze vSetky
noveé digitalne sluzby vybudované alebo zaobstarané vladou su takisto zabezpecené
ako Standard s podporou Britského narodného centra kybernetickej bezpecnosti
(NCSC).

2.2.3 Ostatné zvazené strategické ciele

Ostatné strategické ciele boli identifikované pocas fazy sekundarneho prieskumu a ako suc¢ast
rozhovorov, ktoré zorganizovala agentura ENISA. Rozhodlo sa ale, Ze tieto ciele nebudu tvorit
gast ramca sebahodnotenia. PRILOHA C — Ostatné skimané ciele obsahuje definicie pre kazdy
z tychto cielov, ktoré sa mézu pouzit na podporu buducich rozhodnuti o moznych zlepSeniach
NCSS.

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf


https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline
https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

en;sa December 2020

Na zvéazenie v buducnosti boli preskimané tieto strategické ciele:

vyvoj stratégii kybernetickej bezpe&nosti Specifickych pre konkrétny sektor;

boj proti dezinformaénym kampaniam;

>
>
P zaistenie pokrocilej technologia (5G, Al, kvantova vypo&tova technika...);
P zabezpedenie datovej suverenity a

>

poskytnutie stimulov na rozvoj odvetvia poistenia kybernetickych rizik.

2.3 KLUCOVE PONAUCENIA Z CVICENIA REFERENCNEHO
POROVNANIA

Sekundarny prieskum existujucich modelov zrelosti tykajuci sa kybernetickej bezpe€nosti sa
uskutoCnil s ciefom zhromazdit' informéacie a dékazy, ktoré pomézu pri navrhovani ramca
sebahodnotenia narodnych spdsobilosti v oblasti NCSS. V tomto kontexte sa vykonal rozsiahly
prehlad literatury tykajucej sa existujucich modelov, ktory doplnil zistenia z prvotného
predbezného prieskumu modelov zrelosti kybernetickej bezpe&nosti a existujucich NCSS, ktoré
su spracované v oddieloch 2.1 a 2.2. Toto systematické posudenie pomaha pri vybere

a odévodneni urovni zrelosti hodnotiaceho ramca a definovani réznych rozmerov a indikatorov.

V ramci systematického posudenia modelov zrelosti sa na zaklade ich klu¢ovych znakov
posudilo a analyzovalo 10 modelov. Suhrnny prehlad tychto kli€ovych znakov kazdého
posudeného modelu v ramci tejto Studie je dostupny v tabulke 2: Prehlad analyzovanych
modelov zrelosti a podrobnej§iu analyzu mézete najst v PRILOHE A.

Tabulka 2: Prehlad analyzovanych modelov zrelosti

Pocet Pocet Predstavenie

vysledkov

Nazov modelu uarovni Metéda posudzovania

. atribatov
zrelosti

Spolupraca s miestnou
5 hlavnych | organizaciou na doladeni
rozmerov | modelu pred jeho pouzitim v
narodnom kontexte

Model zrelosti kapacit
kybernetickej bezpecnosti 5
pre narody (CMM)

5-dielny radar

Model zrc_elos’_u sposovbllos.tl 10, Metodika sebahodnotenia a Sprava o stave s
kybernetickej bezpecnosti 4 hlavnych stbor nastroiov kruhovvmi arafmi
(C2M2) aspektov ) ymrg
Ramec pre zlepsenie . ,

kybernetickej bezpe€nosti neuvedené | 3 hlavm‘/’c h Sebahodnotenie neuvedené

e - - (4 stupne) funkcii
kritickej infrastruktury
Katarsky model zrelosti .

. S e L 5 hlavnych . .
sposobilosti kybernetickej 5 aspekiov neuvedené neuvedené
bezpeé&nosti (Q-C2M2) P
Certifikacia modelu zrelosti 17 . ; . .

L 5 . . Hodnotenie auditormi tretej .
kybernetickej bezpecnosti 5 hlavnych stran neuvedené
(CMMC) aspektov y
Model zrelosti kybernetickej . Hodnotenl'e v ramc Ifog\umt

N . - 6 hlavnych | so vstupnymi informacii od .
bezpecnosti spolocenstva 5 oy . . neuvedené
rozmerov | Statu a federalnych organov
(CCSMM) - .
presadzovania prava
Model zrelosti bezpecnosti 23
informacii pre ramec , . .

L - . 5 hodnoteny | neuvedené neuvedené

kybernetickej bezpecnosti ch oblasti

NIST (ISMM)

Model sposobilosti
vnutorného auditu (IA-CM) 5 6 prvkov Sebahodnotenie neuvedené
pre verejny sektor
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Globalny index

kybernetickej bezpecnosti neuvedené 5 pilierov | Sebahodnotenie Tabulka ,S
hodnotenim

(GClI)

Index kybernetickej moci neuvedené 4 Se;iiﬁrggzsg;%m;\tlame Tabulka s

(CPI) kategdrie o hodnotenim

Intelligence Unit

Tento systematicky prehlad umozriuje robit zavery osvedcenych postupoch prijatych

v existujucich modeloch s ciefom podpory rozvoja koncepéného modelu pre aktualny model
zrelosti. CviCenie referenéného porovnavania pomohlo najma pri definovani urovni zrelosti,
vytvorenie klastrov rozmerov a vyber indikatorov, ako aj vhodnu metodiku vizualizacie
vysledkov modelu. NajrelevantnejSie zistenia pre kazdy z tychto prvkov su detailne popisané
v tabulke 3.

Tabul'ka 3: Klu¢ové ponaucenia z cvi€enia referenéného porovnania

Znak Krac¢ové ponaucenie

»> paturoviiova stupnica zrelosti pre hodnotiaci ramec sposobilosti
kybernetickej bezpecnosti je vSeobecne akceptovana a dokaze poskytnut
hrubé vysledky hodnotenia (pozri tabulku 6 Porovnanie urovni zrelosti v
ramci podrobného prehladu definicie Urovni zrelosti pre kazdy model);

Urovne zrelosti P vsetky modely poskytuju dolezitu definiciu kazdej trovne zrelosti, ktora sa
potom prijme do réznych rozmerov alebo klastrov aspektov;

P zvycajne sa pri merani zrelosti sposobilosti v oblasti kybernetickej
bezpecnosti hodnotia dva hlavné aspekty: zrelost stratégii a zrelost
procesov pouzivanych na implementovanie stratégii.

» komparativna analyza atribltov existujucich modelov zrelosti ukazuje
homogénne vysledky s priemernym poc¢tom atribdtov na model medzi Styri
a pat;

P moznost spolahnit sa na $tyri alebo pat atributov poskytuje krajinam

Atributy spravnu Uroven podrobnosti Udajov prostrednictvom zoskupenia

relevantnych rozmerov dokopy a zaistenia Citatelnosti vysledkov (pozri
tabulku 7: Porovnanie atributov/rozmerov s popisom atributov pre kazdy
model);

P klacovy princip prijaty vietkymi modelmi pri definovani klastrov je zalozeny
na konzistentnosti prvku, ktory je zoskupeny v kazdom klastri.

P metdda posudzovania pouzité v réznych analyzovanych modeloch sa od
seba lisia;
P najbeznejsia metoda posudzovania je zaloZena na sebahodnoteni.

Metéda
posudzovania

Predstavenie P> je dolezité predstavit vysledky na réznej urovni podrobnosti;
vysledkov » metodika vizualizacie by mala byt celkom jasna a jednoducho &itatelna.

Koncepc¢ny model bol vytvoreny na zaklade cvi¢enia referenéného porovnavania réznych
modelov zrelosti, ako aj na predchadzajlcej praci agentury ENISA. Takisto sa prijalo
rozhodnutie vyuZit na tvorbu indikatorov zrelosti pouZitych pre kazdy atribut interaktivny online
néastroj agentury ENISA.

2.4 VYZVY HODNOTENIA NCSS

Clenské $taty &elia pri tvorbe sposobilosti v oblasti kybernetickej bezpe&nosti mnohym vyzvam,
predovSetkym pri zabezpecovani toho, aby boli tieto sposobilosti aktualne a v stlade

s najnovsim vyvojom. V dalSej ¢asti uvadzame suhrn identifikovanych vyziev, o ktorych ¢lenské
Staty v ramci tejto Studie diskutovali:
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» Problémy v oblasti koordinacie a spoluprace: Koordinovanie usilia v oblasti
kybernetickej bezpe€nosti na vnutrostatnej urovni s ciefom dosiahnut efektivnu reakciu
na problémy kybernetickej bezpe€nosti sa mézu ukazat ako problém, a to vzhladom
na vysoky pocet zainteresovanych stran.

» Nedostatoéné zdroje na vykonanie postdenia: V zavislosti od miestnych
podmienok a vnutrostatnej Struktury riadenia kybernetickej bezpe€nosti méze
vyhodnotenie NCSS a jej cieflov trvat viac ako 15 osobodni.

P Nedostatok podpory na rozvoj spdsobilosti v oblasti kybernetickej bezpeénosti:
Niektoré Clenské Staty vyhlasili, Ze v zaujme ochrany rozpoctu a ziskania podpory
na rozvoj spbsobilosti v oblasti kybernetickej bezpecnosti musia najprv uskutoénit
hodnotiacu fazu a identifikovat nedostatky a obmedzenia.

» Problémy pri prisudzovani Gspechov alebo zmien stratégii: V reakcii na neustale
sa vyvijajuce hrozby a zlepSujuce sa technolégie je nevyhnutné, aby sa akéné plany
neustale prispdsobovali. Hodnotenie NCSS a pripisovanie zmien stratégii samotnej
vSak aj nadalej zostava naro€nou ulohou. Tym sa nasledne stazuje identifikacia
obmedzeni a nedostatkov NCSS.

» Problémy s meranim efektivnosti NCSS: Na zmeranie roznych oblasti sa mézu
zozbierat r6zne udaje, ako napriklad pokrok, implementacia, zrelost a efektivnost.
Hoci meranie pokroku a implementécie je v porovnani s meranim efektivnosti relativne
jednoduché, toto meranie je pre hodnotenie vysledkov a vplyvov NCSS stéle
zmysluplnejSie. Na zaklade rozhovorov, ktoré uskuto€nila agentiura ENISA, mnozstvo
Clenskych Statov uviedlo, Ze kvantitativne meranie efektivnosti NCSS je ddlezité, ale
predstavuje tiez velmi naro€nu ulohu, ktora je v niektorych pripadoch az nemozna.

» Problém s prijimanim spoloéného ramca: Clenské staty EU posobia v réznych
podmienkach z hladiska politiky, organizacie, kultury, Struktiury spolo€nosti a zrelosti
NCSS. Niektoré Clenské Staty, s ktorymi prebehol rozhovor v rdmci tejto Studie, vyjadrili
nazor, ze mdze byt naro¢né obhdgjit a pouzivat’ ,univerzalny* rdmec sebahodnotenia.

2.5 VYHODY NARODNEHO HODNOTENIA SPOSOBILOSTI

Od roku 2017 maju vSetky &lenské $taty EU NCSS2. Pri pozitivnom vyvoji je tiez déleZité, aby
boli ¢lenské Staty schopné spravne vyhodnotit svoje NCSS, &im vnesu pridanu hodnotu

do svojho strategického planovania a implementacie.

Jednym z cielov narodného hodnotiaceho ramca sposobilosti je na zaklade priorit stanovenych
v roznych NCSS vyhodnotit spdsobilosti v oblasti kybernetickej bezpeénosti. V zasade hodnoti
tento ramec uroven zrelosti sposobilosti v oblasti kybernetickej bezpe€nosti ¢lenskych Statov

v oblastiach definovanych cielmi NCSS. Vysledky rdmca tak pomahaju politickym €initefom

v Clenskych Statoch pri definovani narodnej stratégie kybernetickej bezpecnosti tak, ze im
poskytuju tajné spravy o aktualnom stave v krajine?'. NCAF je v podstate uréeny na pomoc
¢lenskym Statom pri identifikovani oblasti zlepSenia a budovani spdsobilosti.

Cielom ramca je poskytnut’ ¢lenskym Statom sebahodnotenie svojej irovne zrelosti
na zaklade posudenia ich ciefov NCSS, ktoré im pomo6zu zlepsit’ a vybudovat’
sposobilosti v oblasti kybernetickej bezpe€nosti na strategickej aj prevadzkovej trovni.

Na zaklade praktickejSieho pristupu zaloZzeného na rozhovoroch, ktoré uskutoc¢nila agentura
ENISA s niekolkymi organmi zodpovednymi za oblast’ kybernetickej bezpecnosti v roznych

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
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¢lenskych Statoch, boli identifikované a zdéraznené tieto vyhody narodného hodnotiaceho
ramca sposobilosti v oblasti kybernetickej bezpecnosti:

Poskytnut uzito¢né informacie pre rozvoj dlhodobe;j stratégie (napr. osvedcené
postupy, usmernenia);

Identifikovat chybajice prvky v ramci NCSS;

Dalej budovat spdsobilosti kybernetickej bezpeénosti;

Prebrat zodpovednost' za politické kroky;

Vniest déveryhodnost smerom k Sirokej verejnosti a medzinarodnym partnerom;
Presiahnut a vylepsit verejny obraz ako transparentnej organizacie;

Pripravit sa na oCakavané problémy;

Identifikovat’ naucené lekcie a osvedcené posty;

Vytvorit vychodiskovy bod pre postavenie kybernetickej bezpe&nosti v ramci EU
na ulahcenie diskusie a

vV VVVVVVVYYVY Y

Vyhodnotit narodné sposobilosti tykajuce sa kybernetickej bezpecnosti.
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3. METODIKA NARODNEHO
HODNOTIACEHO RAMCA
SPOSOBILOSTI V OBLASTI
KYBERNETICKEJ
BEZPECNOSTI

3.1 VSEOBECNY ZAMER

Hlavnym ciefom NCAF je zmerat Uroven zrelosti sposobilosti v oblasti kybernetickej
bezpecnosti €Elenskych statov a poméct im pri vykonavani hodnotenia svojej narodnej
spobsobilosti v oblasti kybernetickej bezpecnosti, zvySeni informovanosti o Urovni zrelosti krajiny,
identifikovani oblasti na zlepSenie a tvorbu spdsobilosti v oblasti kybernetickej bezpecnosti.

3.2 UROVNE ZRELOSTI

Zakladom tohto ramca je pat’ urovni zrelosti, ktoré definuju fazy, ktorymi ¢lenské staty
prechadzaju pri budovani spdsobilosti v oblasti kybernetickej bezpecnosti v oblasti, ktora je
obsiahnuta v kazdom cieli NCSS. Tieto urovne predstavuju zvySujuce sa urovne zrelosti,
zacCinaju od zaciato¢nej urovne 1, v ktorej Clenské Staty jasne nedefinovali postup pri budovani
kapacit v oblasti kybernetickej bezpecnosti v oblastiach patriacich do cielov NCSS, a koncia
urovnou 5, v ktorej je stratégia budovania kapacit v oblasti kybernetickej bezpecnosti
dynamicka a prispdsobuje sa vyvoju prostredia. Tabulka 4 obsahuje stupnicu Urovne zrelosti

s popisom kazdej urovne zrelosti.

20



x
*
*

x

* %
*

enisa

x *

*

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Tabulka 4: Paturovriova stupnica zrelosti narodného hodnotiaceho ramca spdsobilosti agentury

ENISA

UROVEN 1 -

PRVOTNA/AD HOC

Clenské staty jasne
nedefinovali postup
pri tvorbe kapacit

v oblasti
kybernetickej
bezpecnosti v
oblastiach patriacich
do cielov NCSS.
Napriek tomu méze
krajina mat’
vSeobecné ciele a
uskutoénit’ niektoré
Studie (technické,
politické, strategické)
na zlep$enie
narodnych
sposobilosti.

UROVEN 2 - PRVA
DEFINICIA

Bol definovany
narodny pristup k
tvorbe kapacit v
oblasti patriacej do
ciefov NCSS. Akéné
plany alebo €innosti
na dosiahnutie
vysledkov sa
uplatriuju, ale v
prvotnej faze. Okrem
toho mézu byt
identifikované
alalebo zapojené
aktivne
zainteresované
strany.

UROVEN 3 —
USTANOVENIE

Akeny plan pre
budovanie kapacit v
oblasti patriacej

do cielov NCSS je
jasne definovany a
podporuju ho
sUvisiace
zainteresované
strany. Postupy a
¢innosti sa uplatriuju
a implementuju
jednotne

na narodnej urovni.
Cinnosti su
definované a
zdokumentované s
jasnym pridelenim
zdrojov a riadenim a
suborom kone¢nych
terminov.

UROVEN 4 —

OPTIMALIZACIA

Akény plan sa
pravidelne
vyhodnocuje:
prioritizuje sa,
optimalizuje a je
udrzatelny.
Efektivnost’
¢innosti budovania
kapacit v oblasti
kybernetickej
bezpecénosti sa
pravidelne meria.
Identifikuju sa
faktory uspechu,
vyzvy a
nedostatky

v implementacii
cinnosti.

3.3 STRUKTURA KLASTROV A PREMOSTENIA RAMCA
SEBAHODNOTENIA

Ramec sebahodnotenia charakterizuju styri klastre: (I) Riadenia a normy kybernetickej
bezpec&nosti, (II) Budovanie kapacit a informovanost, (lll) Pravne a zmluvné zaleZitosti a (V)
Spolupraca. Kazdy z tychto klastrov zhffia kli€ovu tematicku oblast pre budovanie kapacit
v oblasti kybernetickej bezpecnosti v krajine a obsahuje skupinu réznych cielov, ktoré mézu
Clenské Staty zahrnut do svojich NCSS zahrnut. Predovsetkym:

UROVEN 5 —
PRISPOSOBIVOST

Stratégia budovania
kapacit v oblasti
kybernetickej
bezpecnosti je
dynamicka a
prispésobiva.
Neustale pozornost
venovana vyvoju v
oblasti Zivotného
prostredia
(technologicky
pokrok, globalny
konflikt, nové
hrozby...) pomaha
pri rychlom
rozhodovani a
schopnosti konat

v ramci zlepSovania
rychlo.

P (I) Riadenie a normy kybernetickej bezpeénosti: tento klaster meria schopnost
¢lenskych Statov zriadit riadne riadenie, normy a osved&ené postupy v oblasti
kybernetickej bezpe€nosti. Tento rozmer berie do Uvahy rézne stranky kybernetickej
obrany a odolnosti a zaroven podporuje rozvoj narodného odvetvia kybernetickej
bezpec€nosti a buduje déveru vo vlady;

P (ll) Budovanie kapacit a informovanost’. tento klaster vyhodnocuje schopnost
¢lenskych Statov zvySovat informovanost o kybernetickych rizikach a hrozbach
a o tom, ako ich riesit. Tento rozmer okrem toho meria schopnost krajiny kontinualne
budovat spdsobilosti v oblasti kybernetickej bezpe€nosti a zvySovat’ celkovu urover
znalosti a zru€nosti v tejto oblasti. Zaobera sa vyvojom trhu kybernetickej bezpecénosti
a pokrokom vo vyskume a vyvoji v oblasti kybernetickej bezpecnosti. Tento klaster
preskupuje vSetky ciele, ¢im vytvara zaklad pre podporu budovania kapacit;

P (lll) Pravne a zmluvné zaleZitosti: tento klaster meria schopnost' ¢lenskych tatov
zaviest do praxe pravne a regula¢né nastroje na rieSenie pocitacovej kriminality
a suvisiacich kybernetickych incidentov a na boj proti nim, ako aj schopnost chranit
kritickil informacénu infrastruktiru. Tento rozmer okrem toho hodnoti aj schopnost
Clenskych Statov vytvarat pravny rdmec na ochranu ob&anov a podnikov, ako napriklad

v pripade vyvazovania bezpec¢nosti a sukromia; a

P (IV) Spolupraca: tento klaster hodnoti spolupracu a poskytovanie informéacii medzi
réznymi skupinami zainteresovanych stran na narodnej a medzinarodnej trovni ako
délezity nastroj pre lepSie pochopenie a reakciu na neustale sa meniace prostredie

hrozieb.
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Ciele, ktoré boli do modelu zahrnuté su tie, ktoré ¢lenské Staty beZne prijimaju, a ktoré boli
vybrané z cielov uvedenych v ¢asti 2.2. Model hodnoti najma tieto ciele:

» 1. Rozvoj narodnych kybernetickych P 10. ZlepSenie kybernetickej bezpe¢nosti
pohotovostnych planov (1) dodavateflskej siete (Il)

P 2. Vytvorenie vychodiskovych bezpeénostnych P 11. Ochrana kritickej informacnej infrastruktury,
opatreni (I) prevadzkovatelov zakladnych sluzieb a

P 3. Zaistenie digitalnej identity a vybudovanie poskytovatelov digitalnych sluzieb (I1)
dovery vo verejné digitalne sluzby (1) P 12. RieSenie kybernetickej kriminality (11)

P 4. Stanovenie spdsobilosti na reakciu na P 13. Vytvorenie mechanizmov nahlasovania
incidenty (I1) incidentov (l11)

P 5. ZvySenie informovanosti pouZivatelov (I1) P 14. Posilnenie ochrany stikromia a osobnych

P 6. Organizovanie cvieni v oblasti kyberneticke; udajov (llf)
bezpecnosti (I1) P 15. Indtitucionalizovanie spoluprace medzi

» 7. Posilnenie $koliacich a vzdelavacich Statnymi organmi (IV)
programov (ll) » 16. Zapojenie sa do medzinarodnej spoluprace

P 8. Podpora vyskumu a vyvoja (ll) (V)

P 9. Poskytnutie stimulov pre investicie » 17. Vytvorenie verejno-stikromného partnerstva
sukromného sektora do bezpecnostnych (V)

opatreni (ll)

Tieto Styri klastre a zakladné ciele sa skombinuju do modelu, ktory poskytuje holisticky pohlad
na zrelost spdsobilosti v oblasti kybernetickej bezpecnosti ¢lenskych Statov. Obrazok 1
predstavuje Ustrednu Struktiru ramca sebahodnotenia a ukazuje, ako su tieto prvky, najma
ciele, klastre a ramce sebahodnotenia, prepojené na hodnotenie vykonnosti krajiny.

Obrazok 1: Struktura ramca sebahodnotenia

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Rozvoj narodnych kybernetickych
pohotovostnych planov

Stanovenie spdsobilostina reakciu na
incidenty

Posilnenie Skoliacich a vzdelavacich
programov

(I) Riadenie a normy kybernetickej bezpecnosti

Vytvorenie vychodiskovych
bezpecnastnych opatreni

Zaistenie digitalnej identity a vybudovanie
dovery vo verejné digitalne sluzby

(11) Budovanie kapacit a informovanost'

AR . - . Organizovanie cviceni v oblasti
ZvySenie informovanosti pouzivatel'ov kybernetickej bezpatnosti
Podpora vyskumu a vyvoja

Zlep3enie kybernetickej bezpecnosti
dodavatel'skej siete

Poskytnutie stimulov pre investicie
sukromneho sektora do bezpecCnostnych
opatreni

(III) Pravne a zmluvné zalezitosti

ot PRI Vytvorenie mechanizmov nahlasovania
Riesenie kybernetickej kriminality W P

Ochrana kritickej informacnej infrastruktiry, e
incidentov

prevadzkovatel'ov zakladnych sluzieb a
poskytovatel'ov digitalnych sluzieb

Posilnenie ochrany sikromia a osobnych
udajov

(1V) Spolupraca

Zapojenie sa do medzinarodnej spoluprace

Vytvorenie verejno-sikromného partnerstva

Institucionalizovanie spoluprace medzi
Statnymi organmi

Pre kazdy ciel zahrnuty do ramca sebahodnotenia existuje rad indikatorov, ktoré su rozdelené
v piatich urovniach zrelosti. Kazdy indikator je zaloZeny na zistovacej (ano/nie) otazke. Indikator
mdZe byt povinny alebo nepovinny.
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3.4 BODOVACiI MECHANIZMUS

Bodovaci mechanizmus ramca sebahodnotenia berie do Uvahy prvky a principy uvedené

v Casti 3.5. Model vlastne poskytuje skére na zaklade hodnoty dvoch parametrov, a to trovne
zrelosti a ukazovatel'a krytia. Kazdy z tychto parametrov je mozné vypocitat na réznych
urovniach: (i) podla ciela, (ii) podla klastra cielov alebo (iii) celkovo.

Skoére na urovni ciela

Skoére urovne zrelosti poskytuje prehlad urovne zrelosti tak, Ze udava, ktoré sposobilosti

a postupy sa zaviedli do praxe. Skore urovne zrelosti sa vypocita ako najvy3sia uroven,

pre ktor respondent splnil véetky predpoklady (napr. odpoved ANO na véetky povinné otazky)
okrem splnenia predpokladov predchadzajucich Urovni zrelosti.

Ukazovatel krytia udava rozsah krytia v8etkych indikatorov s kladnou odpovedou bez ohfadu
na ich uroven. Je to doplnkova hodnota, ktora zohladrfuje vSetky indikatory, ktorymi sa ciel
meria. Ukazovatel krytia sa vypocita ako pomer celkového poctu otazok v ramci ciela a poctu
otazok s kladnou odpovedou.

Je dolezité vysvetlit, Ze vo zvySku dokumentu sa slovo skére pouziva pre hodnoty Urovne
zrelosti aj ukazovatel krytia.

Obrazok 2 — Bodovaci mechanizmus podfa ciela poskytuje vizualizaciu hodnotiaceho
mechanizmu uvedeného v €asti 3.1, ktory bude dalej vysvetleny nizSie.

Obrazok 2: Bodovaci mechanizmus podla ciela

POCET BODOV

Organizovanie cviceni v oblasti kybernetickej bezpecnosti  INEEEEEIENN
| Ukazovate kiytia: 70 90 |

Urovne zrelosti1 Urovne zrelosti 2 Urovne zrelosti 3 Urovne zrelosti 4 Urovne zrelosti 5

(povinné — vieobecné) (bovmine _vecobecie)

Posudzuete svoj akény plan s ohladom [l Méte v praxi zavedené mechanizmy, kioré)
e v e zaistia, 7 akeny plan sa dynamicky

Boplesi zavedenie do environmentaineho vivoja?

(povinné — kankrétne)
Méte schopnost wtvorit analyzu
ponaulenia zo skisenostl pre
kybernetickil bezpetnost (procesy

, analjza, zmiernenie)’

(povinné — v&eabecné) (povinné — v&eabecné) (povinné — vieobecné)
Zahmiete tento ciel do svojej Existujd neformaine postupy alebo aktivity. Mate akeny plan, kiory je oficidine
akiuglnej NCSS alebo ho planujete KiOré sa nekoordinovanym sposobom definovany a zdokumentovany?

zahmut do jej dalSej verzie? podiefajii na dosahovani ciefa? .
S : P Neviem
— | weven M I v I
(povinné — vdeabecné)
Mate akeny plan s jasnym pridelenim
zdrojov a riadenim?

E—

Neviem

(povinné —v&eabecné)

Posudzujete svoj akiny plans ohfadom
na ciel, aby ste zaisiili, Ze s v iom
spravne stanovené priority a ze je

Definovali ste planované visiedky,
hiavné principy alebo Kliové aktivity
svojho akEného planu?

—

(nepovinné — v3eobecné)
Ak je to relevantné, je va& akeny plan
implementovany a uZ Gcinny v

(povinné — konkrétne)

Neviem

Uskutotriujete krizové cviceniav
ostatnych sektoroch (injeh ako je
kyberneticka bezpetnost) na
narodne] alebo paneurepskej trovni?

Neviem

Neviem | Neviem

Zapajate vSetky sivisiace organy
verejnej spravy? (dokonca aj ked je
scenar 3pecificky &y seidor)

(povinné — konkrétne) (povinné — konkrétne)

G astiiujete sa na cviceniachv
oblasti kybernetickej bezpeZnosti na
paneurpske] rovni?

[ ] T | Nevien

Zriadili ste proces ponautenia zo
skisenost?

I | nie | Neviem

(nepovinné — konkrétne)

] Neviem ] Neviem

Neviem Zapéjate stkromny sektor do planovania

= a Vi ceni? 2 o - -
(povinné — konkrétne) pEomé —lonieéine) arealizécie jchto cvicenf (povinné — konkrétne) Mate v praxi zavedené mechanizmy na
5 6 e by ok | jroiné spra jchle prispdsobenie stratégie, planoy a
Méte zdroje pridelené pre ke et e A Zostavuiete vyrotné spravy o rychle prispdsobenie stratégie, planov
navrhovanie a planovanie cviceni roene ; = Ginnostihodnotiace spravy? postupov 7o ziskanych skiisenosti pocas
o i = povinné  konkrétne) i
N Geici (e | nie  BUEUEE Organiete tvitena Specitke pre e e Hiehlo Cokais
Eﬂk_« Neviem - o konkrétny sekior na narodnej a/alebo “ Neviem
— (povinné — konkrétne) medznarodne; rovni? (povinné — konkrétne) P Forlie]

Uskutotiiujete alebo stanovujete priority i Testujete plany a postupy na narodnej Koordinujete svaje postupy krizového
pre cvitenia krizového riadenia pre Grovni riadenia s ostatnymi lenskymi statmi,
nevyhnutné spolocenske funkcie a = el S— " aby ste zaistili efektivne paneurdpske

Kriticka infrastruktiru? Organizujete cviceniav ramei vaetkych : B vevien krizové riadenie?

= - doleZitjch sektorov uvedenych v prihe I
LI Neviem smemice NIS?

(nepovinné - konkrétne) : PO Neviem

(povinné — konkrétne)
dentifikovaii ste koordinaEny organ, kiory PR S KR
bude dohliadat nad navhovanim a e

(nepovi i 15 :
5 it S Kt ) Organizujete vnitrosektorové a/alebo Zavislosti od najnovsieho vvoja
bezpeEnosti (3tétny organ, poradenské medzisektorové cvi€enia v oblasti (technologické pokroky, globalne
i kybemetickej bezpeénosti? Konflikty, oblast hrozieb...)?
Neviem

Neviem

Neviem Neviem

Obrazok 2 udava priklad toho, ako sa uroveri zrelosti vypocita podla ciela. Treba poznamenat,
Ze respondent splnil vSetky predpoklady prvych troch trovni zrelosti a len ¢iastocne splnil
predpoklady trovne 4. Skére preto udava, Ze urovern zrelosti respondenta je troven 3

pre ciel’ ,,Organizovanie cvic¢enia v oblasti kybernetickej bezpec¢nosti*.

V priklade uvedenom na obrazku 2 nie je vSak troven zrelosti ciela schopna zachytit
informacie, ktoré poskytuju indikatory, ktoré maju pozitivne skére a ktoré su vy$Sie ako uroveri
zrelosti 3. V takom pripade poskytuje ukazovatel krytia prehlad o vSetkych prvkoch, ktoré
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respondent implementoval na to, aby dosiahol tento ciel napriek jeho skuto¢nej trovni zrelosti.
V tomto pripade je pomer medzi celkovym poctom otazok v ramci ciela a poc¢tom otazok
s kladnou odpovedou rovny 19/27, t. j. hodnota ukazovatela krytia je 70 %.

Na prispdsobenie sa Specifikam ¢lenskych Statov a si€¢asne umoznit konzistentny prehlad sa
skore okrem toho vypocita z dvoch réznych vzoriek na urovni klastra a celkovej trovni:

P Vseobecné skére: jedna Uplna vzorka zahffiajlca vietky ciele obsiahnuté v klastri
alebo v ramci celkového ramca (od jedna po 17);

P $pecifické skére: jedna Specificka vzorky zahfiajuca len ciele vybrané ¢lenskym
Statom (zvyCajne zodpovedaju cielom uvedenym v NCSS konkrétnej krajiny) v ramci
klastra alebo v ramci celkového ramca.

Skoére na urovni klastra
Vseobecna uroven zrelosti pre kazdy klaster sa vypocita ako aritmeticky priemer tUrovne
zrelosti vSetkych cielov v ramci tohto klastra.

Specificka uroven zrelosti kazdého klastra sa vypoéita ako aritmeticky priemer trovne
zrelosti cielov v ramci tohto klastra, ktoré si ¢lensky Stat zvoli na hodnotenie (zvy€ajne
zodpovedaju ciefom uvedenym v NCSS konkrétnej krajiny).

Napriklad obrazok 1 udava, Ze klaster (I) Riadenie a normy kybernetickej bezpecnosti sa sklada
z troch cielov. Za predpokladu, Ze sa respondent rozhodne vyhodnotit' len prvé dva ciele, ale
nie treti ciel, a za predpokladu, Ze prvé dva ciele predstavuji troveri zrelosti 2 a 4 v tomto
poradi, potom je uroveri zrelosti klastra pri zohladneni vetkych cielov uroveri 2 (klaster (1)
vSeobecna urover zrelosti = (2 + 4) / 3), zatial ¢o uroveri zrelosti klastra pri zohladneni len
Specifickych cielov zvolenych hodnotitelom je troveri 3 (klaster (l) Specificka uroveri zrelosti =
(2+4)/2).

Vseobecny ukazovatel krytia kazdého klastra sa vypocita ako pomer celkového poctu
otazok v ramci klastra a poctu otazok s kladnou odpovedou.

Specificky ukazovatel krytia kazdého klastra sa vypogita ako pomer medzi celkovym po&tom
otazok v ramci klastra, ktoré sa tykaju ciefov, ktoré si ¢lensky Stat vybral na hodnotenie
(zvy€ajne zodpovedaju cieflom uvedenym v NCSS konkrétnej krajiny), a poctu otazok s kladnou
odpovedou.

Skoére na celkovej urovni
Celkova vSeobecna uroven zrelosti krajiny sa vypocita ako aritmeticky priemer Urovne
zrelosti vSetkych cielov v danom ramci, od jedna po 17.

Celkova specificka uroven zrelosti krajiny sa vypocita ako aritmeticky priemer Grovne
zrelosti cielov v danom ramci, ktoré si ¢lensky stat zvoli na hodnotenie (zvy€ajne zodpovedaju
cielom uvedenym v NCSS konkrétnej krajiny).

Celkovy vSeobecny ukazovatel krytia krajiny sa vypocita ako pomer celkového poctu otazok
v ramci vSetkych cielfov zahrnutych do ramca (od jedna po 17) a poctu otazok s kladnou
odpovedou.

Celkovy Specificky ukazovatel krytia krajiny sa vypocita ako pomer medzi celkovym poctom
otazok v ramci ciefov ramca, ktoré si €lensky $tat vybral na hodnotenie (zvy&ajne zodpovedaju
cielom uvedenym v NCSS konkrétnej krajiny), a poctu otazok s kladnou odpovedou.
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Pri kazdom ukazovateli si mézu respondenti vybrat’ ako svoju odpoved tretiu moznost
Lneviem/nevztahuje sa“. V tomto pripade je ukazovatel vyluceny z celkového vypoctu
vysledkov.

Urovne zrelosti na trovni klastra a celkovej trovni sa vypoéitaji pomocou aritmetického
priemeru, aby bolo mozné ukazat progres medzi tymito dvomi hodnoteniami. Alternativa
pozostavajuca z vypoctu urovni zrelosti klastra a celkovej trovne zrelosti ako urovne zrelosti
najmenej zrelého ciela, aj ked' je tato moznost relevantna z hladiska zrelosti, neméze

v skutocnosti vysvetlovat progres dosiahnuty v oblastiach obsiahnutych v ostatnych cieloch.

KedZe uroveri klastra a celkova uroveri sa na ucely spravy konsoliduju, padol vyber
na aritmeticky priemer. Na ucely podavania sprav pouZite skore na trovni ciela, ktoré st

presnejsie.

Na obrazku 3 niZSie je zobrazeny suhrn bodovacich mechanizmov na réznych urovniach
modelu (ciel, klaster, celkovo).

Obrazok 3: Celkovy bodovaci mechanizmus

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI PRE AGENTURU ENISAlandia

(I) Riadenie a normy kybernetickej bezpecnosti

Rozvej ndrodnych kybernetickych

ohotovostnych plénov
Ve m Ukazovatel krytia: 91%

Stanovenie spsobilosti na reakciu na incidenty

~ Ukazovatel krytia: 79%

Posinenie Skoliacich a vzdeldvacich programov

Urovefi zrelosti: Ukazovatef krytia:
neuvedens neuvedene

Vytvorenie vychodiskovych bezpecnostnych
opatreni
Urovef zrelosti:

Ukazovatel krytia
neuvedené

neuvedené

(II) Budovanie kapacit a informovanost’

ZvySenie informovanesti pouZivatelov
v Ukazovatel krytia: 84%
Podpora vyskumu a vyvoja
Urovefri zrelosti: 3 Ukazovatel krytia: 78%
Zlep3enie ky’bemet\cke] bezpeénosti

doddvatel'ske] siete

Uroveri zrelosti 4 [ Ukazovatel krytia: 93%

Zaistenie digitéine] identity a vybudovanie

ddvery vo verejné digtdine siuzby
~ w Ukazovatel krytia: 81%

Organizovanie cviteni v oblasti kyberneticke]
bezpeénosti
v Ukazovatel krytia: 74%

Poskytnutie stimulov pre investicie sikromného

sektora do bezpecnostnych opatreni
Ukazovatel krytia:
neuvedené

(I) Vysledky

Koneény vieobecny
vysledok
Urovefi zrelosti: 2

Ukazovater krytia: 59%.

(II) Vysledky
Kone&ny vieobecny
vysledok

Ukazovate krytia: 50%.

Kone&ny konkrétny
wysled

Ukazovatel krytia

Kone&ny konkrétny
wysledok

Ukazovatel krytia: 81%

Ochrana kritickej informacnej infrastrukidry,
prevadzkovatel'ovzakladnych sluZieb a
poskytovatel'ov digitdlnych sluZieb

v Uroveri zrelosti: 2 | Ukazovatel krytia: 50%

(III) Pravne a zmluvné zalezitosti
Riesenie kybernetickej kriminalicy

Urover zrelosti: Ukazovatel krytia:
neuvedené neuvedené
Posinenie ochrany stkromia a osobnych ddajov

v Uroveii zrelosti: 4 Ukazovatel krytia: 83%

\Wytvorenie mechanizmov nahlasovania
incidentov
v Urovedi zrelosti: 3 Ukazovatel” krytia: 60%

(I1I) Vysledky

Koneény vieobecny
vysledok

Urovei zrelosti: 2,3

Ukazovate krytia: 34%.

Kone&ny konkrétny
wysledok

Ukazovatel krytia: 60%

Vytvorenie verejno-sikromného partnerstva
P

Ukazovatel krytia: 81%

(IV) Spolupréca

Inititucionalizovanie spoluprace medzi tatnymi

organmi
v I e

Zapojenie sa do medzindrodnej spolupréce

nielen s denskymi Statmi EU
v Ukazovatel” krytia: 56%

(1IV) Vysledky

Koneény vieobecny
vysledok

Ukazovater krytia: 73%.

Kone&ny konkrétny
wysledok

Ukazovatel krytia: 73%

~ Zahmuté do NCSS agentiry ENISAlandia
Nezahmuté do NCSS agentiry ENISAlandia

[ChT= 2l Urovefi zrelosti: 2,53

vieobecny

MVEC Sl Ukazovatel krytia: 53%

Sahrnné vysledky

Kone&ny Urovef zrelosti: 3,31
konkrétny

AAE Ll Ukazovate! krytia: 75%

3.5 POZIADAVKY NA RAMEC SEBAHODNOTENIA
Narodny hodnotiaci ramec spdsobilosti popisany v tejto Casti je zaloZzeny na potrebach
zdéraznenych ¢lenskymi Statmi a je vytvoreny na zaklade suboru poziadaviek uvedenych dalej:

P Clenské $taty uvadzaju NCAF do praxe na dobrovolnej baze ako ramec

sebahodnotenia;

P Cielom NCAF je zmeranie spOsobilosti v oblasti kybernetickej bezpe¢nosti ¢lenskych
Statov pri zohladneni 17 cielov. Clensky &tat si ale moZe vybrat ciele, ktoré chce
hodnotit, a vyhodnotit len podskupinu zo 17 cielov;

P Ramec sebahodnotenia je zamerany na meranie Urovne zrelosti spdsobilosti v oblasti
kybernetickej bezpecnosti ¢lenského Statu;
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P Vysledky hodnotenia sa nezverejnia, pokial sa tak ¢lensky 3tat zo svojej viastnej
iniciativy nerozhodne urobit;;

P Clensky Stat mdze ukazat vysledky hodnotenia poskytnutim Grovne zrelosti
spbsobilosti kybernetickej bezpecnosti krajiny, klastra cielov alebo dokonca jedného
ciela;

P V3etky hodnotené ciele su v ramci sebahodnotenia rovnako relevantné, a preto su
rovnako dolezité. To isté plati pre ukazovatele pouzité v iom; a

P Clensky $tat moZe sledovat svoje progres v ase.

Cielom ramca sebahodnotenia je pomoct ¢lenskym statom pri budovani spdsobilosti v oblasti
kybernetickej bezpe€nosti, a preto obsahuje aj sibor odportucani alebo usmerneni, ktoré maju
poméct eurdpskym krajinam pri zvySovani ich Urovne zrelosti.

Poznamka: tieto odporucania alebo usmernenia su v8eobecné a vychadzaju z publikacii
agentury ENISA a zo skusenosti inych krajin a budu zalozené na vysledku sebahodnotenia.
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4. UKAZOVATELE NCAF

4.1 UKAZOVATELE RAMCA

Tato Cast opisuje indikatory narodného ramca spdsobilosti ENISA. Tieto ¢asti su organizované
podfa klastra.

Pre kazdy klaster zobrazuje tabulka komplexny subor ukazovatelov vo forme otazok typickych
pre danu uroven zrelosti. Hlavnym nastrojom sebahodnotenia je dotaznik. Pre kazdy ciel
existuju dva subory ukazovatelov, ktoré je potrebné si vS§imat’

P Subor veobecnych otazok o zrelosti stratégie (9 vieobecnych otazok), ktoré su
oznacené od ,a“ po ,c“ pre kazdu Uroven zrelosti a opakuju sa pri kazdom cieli; a

P Subor otazok o kapacite kybernetickej bezpeénosti (319 otazok o kapacite
kybernetickej bezpe&nosti), ktoré su ocislované od 1 po 10 pre kazdu uroven zrelosti
a su Specifické pre oblast, ktorej sa ciel tyka.

Kazda otazka sa oznaci znackou (0 — 1), ktora udava, €i je otazka povinnym ukazovatefom (1)
alebo nepovinnym ukazovatelom (0) pre urover zrelosti.

Kazdu otazku je mozné identifikovat podla identifikacného Cisla, ktoré obsahuje:

» ¢&islo ciela,
P Urover zrelosti a

P cislo otazky.

Napriklad ID otazky 1.2.4 znamena, Ze otazka je Stvrta v Urovni zrelosti 2 strategického ciefa (I)
»,R0zvoj narodnych kybernetickych pohotovostnych planov*.

Treba zdéraznit, Ze pokial sa neuvadza inak, je rozsah otazok v dotazniku na narodnej urovni.
Vo vSetkych otazkach odkazuje zameno ,vy“ vSeobecne na Clensky Stat a neodkazuje
na jednotlivca alebo vladny organ, ktory hodnotenie vykonava.

Definicia kazdého ciela je uvedena v kapitole 2.2 — Spolo¢né ciele identifikované v ramci
eurépskej NCSS.
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411 Klaster ¢. 1: Riadenie a normy kybernetickej bezpecnosti

Uroveri 1

Ciel NCSS

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?
Ak je to relevantné, je vas akény
plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 3 Uroveri 4 Uroveri 5

Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze

Mate akcny pldn, ktory je Posudzujete svoj akény plan s

oficidlne definovany 1 ohladom na ciel, aby ste 1 akény plan sa dynamicky 1
a zdokumentovany? otestovali jeho funkénost? zavedenie do environmentalneho
vyvoja?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v niom spravne stanovené
priority a Ze je optimalizovany?

Madte akény plan s jasnym
pridelenim zdrojov a riadenim?

Zacali ste pracovat na budovani
narodnych a pohotovostnych
planoch? Napr. priprava
vseobecnych cielov, rozsahu
a/alebo principov
pohotovostnych planov...

Je vSeobecne zname, Ze

1 - Rozvoj narodnych
) Y kybernetické incidenty

kybernetickych

ohotovostnych plano A .
P v yeh p v by mohol ohrozit narodnu

bezpeénost?

Uskutocnili sa v oblasti
kybernetického pohotovostného

3 planovania nejaké studie
(technické, prevadzkové,
politické)?
4 -
5 -

2 | predstavuju krizovy prvok, ktory | 0

Maéte princip/narodnu stratégiu,
ktora zahtna kyberneticku
bezpeénost ako krizovy prvok |1
(napr. detailny plan, stratégia
atd.)?

Mate centrdlu, ktora ziskava
informdacie a informuje riadiace
subjekty? Napr. akékolvek
metddy, platformy alebo miesta,
ktoré zaistia pristup k rovnakym |1
informaciam v redlnom case
tykajucim sa kybernetickej krizy
pre vSetkych aktivnych ucastnikov
reagujucich na krizu.
Su do dohladu nad vyvojom a
vykondvanim narodnych
0 | kybernetickych pohotovostnych |1
planov zapojené relevantné
zdroje?

Mate metodika na vyhodnotenie

kybernetickej hrozby na narodnej 0

urovni, ktord zahfria postupy na
posudenie vplyvu?

Ste spokojni s poCtom alebo Mate v praxi zavedeny proces
percentualnou hodnotou ziskavania vedomosti po
1 kritickych sektorov zahrnutych do| 1 |cvi¢eniach v oblasti kybernetickej| 1
narodného kybernetického bezpecnosti alebo skuto¢nych
pohotovostného planu? krizach na narodnej urovni?

Mate plan riadenia kybernetickej
krizy na narodnej urovni?

Organizujete ¢innosti (napr.
cvicenia) tykajuce sa narodného
kybernetického pohotovostného

pldnovania dostatocne ¢asto?

Madte konkrétne postupy
Specifické pre kyberneticku krizu | 1
na narodnej Urovni?

Médte proces, ktorym sa
pravidelne testuje narodny plan?

Mate dostatok ludi, ktori sa
venuju planovaniu krizy,
vzdelavaju sa a vykonavaju
zmeny?

Mate komunikacny tim Specialne
vyskoleny na reakcie na
kybernetické krizy a informovanie
verejnosti?

Mate adekvatne nastroje a
1 platformy na vytvorenie 1
situacného povedomia?

Zapdjate vsetky relevantné
zainteresované strany (ndrodnd
bezpeénost, obrana, civilna 1
ochrana, policia, ministri, organy
atd.)?

Dodrziavate konkrétny model
zrelosti na monitorovanie a
zlepsenie kybernetického
pohotovostného planu?

Mate dostatok skolenych ludi,
ktori dokazu reagovat na
kyberneticku krizu na narodnej
arovni?

Mate zdroje, ktoré su bud’
Specializované v oblasti
predvidania hrozieb alebo
pracuju na potencialnej 0
kybernetickej bezpecnosti s
ciefom pomenovat buddci krizu
alebo vyzvy zajtrajska?

Mdte adekvatne zariadenia
krizového riadenia a situacné
strediska?

1 -
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Ciel NCSS Uroveri 1
Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
klucové aktivity svojho akéného

planu?
Ak je to relevantné, je vas akény

plan implementovany a uz ucinny
v obmedzenom rozsahu?

Spolupracujete v pripade potreby
s medzindrodnymi
zainteresovanymi stranami v EU?
Spolupracujete v pripade potreby
s medzindrodnymi
zainteresovanymi stranami mimo
EU?

Uroveri 3
Mate akény plan, ktory je

oficidlne definovany
a zdokumentovany?

Mate akcny plan s jasnym
pridelenim zdrojov a riadenim?

0

1

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 4

Posudzujete svoj akény plan s

ohladom na ciel, aby ste 1

otestovali jeho funkénost?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v lom spravne stanovené
priority a Ze je optimalizovany?

Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, zZe
akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1

Uskutocnili ste Studiu na
identifikovanie poziadaviek a
nedostatkov pre verejné
organizdacie na zaklade
medzinarodne uznanych noriem?
napr. 15027001, 1ISO27002, BS
15000, EN ISO27799, PCI-DSS,
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...

Uskutocnili ste studiu na
identifikovanie poziadaviek
a nedostatkov pre sikromné
organizdacie na zaklade
medzinarodne uznanych noriem?
napr. 1S027001, 1SO27002, BS
15000, EN ISO27799, PCI-DSS,
CobiT, ITIL, BSI IT-Grundschutz,
IETF, IEEE, NIST, FIPS, ITU, ISA,
IEC, CIS...

2 - Vytvorenie
vychodiskovych
bezpecnostnych opatreni

Su bezpecnostné opatrenia
navrhnuté v sulade
s medzindrodnymi/narodnymi
normami?

Diskutujete pri definovani
vychodiskovych bezpecnostnych

1 opatreni so sikromnym sektorom| 1

a inymi zainteresovanymi
stranami?

Su vychodiskové bezpecnostné
opatrenia povinné?

Uplatiiujete horizontalne
bezpecnostné opatrenia
v kritickych sektoroch?

Uplatriujete bezpecnostné
opatrenia Specifické pre
konkrétne sektory v kritickych
sektoroch?

1

Existuje proces na Casté
aktualizovanie vychodiskovych |1
bezpecnostnych opatreni?

Je v praxi zavedeny mechanizmus
monitorovania, pomocou ktorého
sa preskumaju vychodiskové
bezpecnostné opatrenia?

Existuje vnutrostatny organ na
kontrolu presadzovania
vychodiskovych bezpecnostnych
opatreni?

Madte proces na posilnenie IKT, ak
pri rieSeni incidentov zlyhaju
opatrenia?

Posudzujete relevantnost novych
noriem, ktoré vzniknu ako reakcia
na posledny vyvoj v oblasti
hrozieb?

Mate alebo podporujete narodny
koordinovany proces
zverejnovania informacii o
zranitelnosti (CVD)?

1

29



Ciel NCSS Uroveri 1

2 - Vytvorenie
vychodiskovych
bezpeénostnych opatreni

Su vychodiskové bezpecnostné

opatrenia v stlade s relevantnymi

Uroveri 2

certifikacnymi schémami?

Existuje proces sebahodnotenia
pre vychodiskové bezpecnostné

opatrenia?

Uroveri 3

Preskimavate pocas procesu

obstaravania vladnymi organmi

povinné vychodiskové
bezpecnostné opatrenie?

Jany

1

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Mate v praxi zavedeny proces na
identifikovanie organizacii, ktoré
v ramci urcitého obdobia
nedodrZiavaju pravidla?
Existuje proces auditu na
zabezpecenie riadneho
uplatriovania bezpecnostnych
opatreni?

Uroveri 4
Definujete alebo aktivne
podporujete prijimanie
bezpecnostnych noriem pre vyvoj
kritickych produktov z oblasti
IT/OT (zdravotnicke vybavenie,
pripojené a autondmne vozidl3,
profesionalna stanica, zariadenia
tazkého priemyslu...)?

Uroveri 5

Ciel NCSS Uroveri 1
Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalej
verzie?

3 — Zaistenie digitalnej c
identity a vybudovanie

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa 1

nekoordinovanym spésobom

podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?
Ak je to relevantné, je vas akény

plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

Uroveri 3

Mate akcny plan, ktory je
oficidlne definovany
a zdokumentovany?

Mate akcny plan s jasnym
pridelenim zdrojov a riadenim?

Uroveri 4

Posudzujete svoj akény plan s
1 ohladom na ciel, aby ste
otestovali jeho funkénost?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v nom spravne stanovené
priority a Ze je optimalizovany?

Uroveri 5

Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
1 akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1

dovery vo verejné digitalne
sluzby

Uskutocnili ste Studie alebo
analyzy nedostatkov s ciefom
identifikovat potreby na
zabezpecenie verejnych
digitalnych sluzieb pre obyvatelov
a podniky?

Vykonavate analyzy rizik na
urcenie profilu rizik majetku
alebo sluzieb pred ich presunutim
do cloudu alebo na zapojenie
projektov digitalnej
transformacie?

Podporujete metodiky ochrany
sukromia uz v $tadiu ndvrhu vo
vsetkych projektoch e-
Government?

Zhromazdujete ukazovatele
kybernetickych incidentov
zahfnajuce porusenie verejnych
digitalnych sluZieb?

Ste sucastou eurdpskych
pracovnych skupin na udrZiavanie
Standardov a/alebo navrhu
novych poZiadaviek pre
doveryhodné elektronické sluzby
(elektronicky podpis, elektronické
pecate, elektronické dorucovacie
sluzby pre registrované zasielky,
Casova peciatka, autentifikacia
webového sidla)? Napr.
ETSI/CEN/CENELEC, 1SO, IETF,
NIST, ITU...
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3 - Zaistenie digitalnej
identity a vybudovanie
dovery vo verejné digitalne
sluzby

Mate stratégiu na vytvorenie
alebo podporu bezpecnych
schém elektronickej identifikacie
(elD) pre obc¢anov a podniky?

Médte stratégiu na tvorbu alebo
podporu zabezpecenych
narodnych doéveryhodnych
elektronickych sluzieb
(elektronické podpisy,
elektronické pecate, elektronické
dorucovacie sluzby pre
registrované zasielky,
autentifikdcia webového sidla)
pre obc¢anov a podniky?

Uroveri 2

Mate stratégiu na vladnom
cloude (pocitacova stratégia
cloudu zamerand na vladne a
verejné orgdany, ako napriklad
ministerstva, vlddne organy a

verejné spravy...), ktora berie do
Uvahy désledky pre bezpeénost?

Zahrnuli ste sikromné
zainteresované strany do
navrhovania a poskytovania
zabezpecenych verejnych
digitalnych sluzieb?

Uplatriujete minimélne
bezpecnostné vychodisko
pre vietky verejné digitdlne
sluzby?

Uroveri 3
Su pre obcanov a podniky
dostupné nejaké schémy
elektronickej identifikacie so

0 | znac¢nou alebo vysokou trovriou

zabezpecenia podla definicie v

prilohe k nariadeniu eIDAS (EU) ¢.

910/2014?

Médte verejné digitalne sluzby
vyZadujluce schémy elektronickej
identifikacie so zna¢nou alebo
vysokou Urovriou zabezpecenia
podla definicie v prilohe
k nariadeniu eIDAS (EU) ¢.
910/2014?

Mate poskytovatelov
doveryhodnych sluzieb pre
obcanov a podniky (elektronické

1

podpisy, elektronické dorucovacie| 1

sluzby pre registrované zasielky,
Casova peciatka, autentifikacia
webového sidla)?
Podporujete prijatie
vychodiskovych bezpecnostnych
opatreni pre vSetky modely
zavdadzania cloudov (napr.
sukromné, verejné, hybridné,
laa$, Paas$, SaaS)?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Implementovali ste s ostatnymi
¢lenskymi stitmi vzajomné
uzndavanie prostriedkov
elektronickej identifikacie?

Uroveri 4

Zucastnujete sa aktivne na
recenznych hodnoteniach ako
sucast oznamenia schém
elektronického ID Eurdpske;j
komisii?

Uroveri 5

1
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4.1.2 Klaster €. 2: Budovanie kapacit a povedomie

Uroveri 1 Uroveri 2

Ciel NCSS
Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?
Definovali ste planované
b vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného
planu?

Ak je to relevantné, je vas akény

1

plan implementovany a uz ucinny | 0

Uroveri 3

Mate akcny pldn, ktory je

oficidlne definovany 1

a zdokumentovany?

Mate akény plan s jasnym

pridelenim zdrojov a riadenim?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 4 Uroveri 5

Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
1 akény plan sa dynamicky 1
zavedenie do environmentalneho
vyvoja?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste
otestovali jeho funkénost?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili, 1
Ze sU v niom spravne stanovené
priority a Ze je optimalizovany?

M4 vasa narodna jednotka pre
rieSenie pocitacovych
bezpecnostnych incidentov jasne
definovany rozsah intervencie?
Napr. v zavislosti o cielového
sektora, typov incidentov,
dopadov

4 — Stanovenie sposobilosti 2 -
na reakciu na incidenty

M4 vasa narodna jednotka pre
rieSenie pocitaCovych
bezpecnostnych incidentov jasne
definované vztahy s ostatnymi
narodnymi zainteresovanymi

3 -
stranami, pokial ide o ndrodnu
oblast kybernetickej bezpecnosti
a postup reakcie na incidenty
(napr. LEA, military, ISPs, NCSC)?
4 -

c
v obmedzenom rozsahu?
Méte neoficidlne spdsobilosti na , L _ . . . , . ,
) o P , Mdte minimalne jednu oficidlnu , TR ) Definovali ste a podporujete Mdte mechanizmy na skoré
reakciu na incidenty, ktoré sa . L L Mate spésobilosti na reakciu na M . , . L e .
. - . narodnu jednotku pre rieSenie . . Standardizované postupy pre zistenie, identifikovanie,
1 riadia v ramci alebo medzi 1 v N , incidenty pre sektory uvedenév |1 . . . . -
. . L pocitacovych bezpecnostnych , - procesy reakcie na incidenty a prevenciu, reakcie a zmensenie
sukromnymi a verejnymi S prilohe Il k smernici NIS? , e o , , N
sektormi? incidentov? schémy klasifikacie incidentov? zranitelnosti nultého dna?

Existuje vo vasej krajine
mechanizmus spoluprace
jednotky pre riesenie
pocitacovych bezpecnostnych
incidentov, ktory umoziiuje
reakciu na incidenty?

Disponuje vasa narodnd jednotka

pre rieSenie pocitacovych

bezpecnostnych incidentov

sposobilostou na rekciu na
incidenty v sulade s prilohou |

k smernici NIS? Napr. dostupnost,

fyzickd bezpecnost, kontinuita
¢innosti, medzinarodna
spoluprdca, monitorovanie
incidentov, schopnost véasného
varovania a upozorneni, reakcia
na incidenty, analyza rizika a
situacna informovanost,
spolupraca so sukromnym
sektorom, Standardné postupy...

Existuje mechanizmus spolupréce
s ostatnymi susednymi krajinami
tykajuci sa incidentov?

Hodnotite svoju spdsobilost
reakcie na incidenty, aby ste
zaistili, Ze mate adekvatne zdroje
a zru¢nosti na uskutocriovanie
uloh stanovenych v bode (2)
prilohy | k smernici NIS?

1 -

1 -
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Ciel NCSS Uroveri 1

4 - Stanovenie sposobilosti
na reakciu na incidenty

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Definovali ste formalne jasné
- zdsady a postupy riesenia 1 -
incidentov?

Uroveri 2

Uroveii 3 Urovei 4
Je vasa ndrodnd jednotka pre
rieSenie pocitaovych
bezpecnostnych incidentov
sucastou cviceni kybernetickej
bezpecnosti na narodnej
a medzinarodnej Urovni?

Je vasa ndrodnd jednotka pre
riesenie pocitacovych
bezpecnostnych incidentov
¢lenom FIRST (Férum timov pre
riesenie pocitacovych
incidentov)?

Uroveri 5

Ciel NCSS Uroveri 1
Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

5 — Zvysenie informovanosti
pouzivatelov

Uroveri 2

Uroveri 3

Uroveri 4

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Mate akcny plan, ktory je
1 oficidlne definovany 1
a zdokumentovany?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste
otestovali jeho funkénost?

Definovali ste planované
vysledky, hlavné principy alebo
klucové aktivity svojho akéného

planu?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v iom spravne stanovené
priority a Ze je optimalizovany?

Mate akény plan s jasnym
pridelenim zdrojov a riadenim?

Ak je to relevantné, je vas akény
plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
1 akény plan sa dynamicky 1
zavedenie do environmentalneho
vyvoja?

Uznava aspon minimdlne vlada,
sukromny sektor a bezni
pouzivatelia, Ze existuje potreba
zvySovat informovanost o
kybernetickej bezpecnosti
a problémoch ochrany sukromia?

Identifikovali ste konkrétnu
ciefovu skupinu pre zvysenie
informovanosti pouzivatelov?
1| Napr. bezni pouzivatelia, mladi
[udia, podnikovi pouzivatelia
(ktori sa daju dalej rozdelit na:
SME, OES, DSP atd.)

Vypracujete merania na
1 posudzovanie svojej kampane
pocas fazy planovania?

Vytvorili ste komunikacné
plany/stratégiu pre kampane?

Médte v praxi zavedené
mechanizmy na zaistenie
konstantnej relevantnosti

kampani na zvysenie
1 |linformovanosti o technologickom| 1
pokroku, zmenach v oblasti
hrozieb, pravnych nariadeniach a
narodnych bezpecnostnych
smerniciach?
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Ciel NCSS

5 — Zvysenie informovanosti
pouzivatelov

Uskuto¢nuju verejné organy
kampane na zvysenie
informovanosti o kybernetickej
bezpecnosti v ramci svojich

organizacii na ad hoc baze? Napr.

v désledku kybernetického
incidentu.

Uroveri 1

Vykonavaju verejné organy
kampane na ad hoc baze na
zvySenie informovanosti o
kybernetickej bezpecnosti pre
Siroku verejnost? Napr. v
dosledku kybernetického
incidentu.

Pripravujete plan projektu na
zvySenie informovanosti
o bezpecnosti informacii a
problémoch ochrany sukromia?

Uroveri 2

Méte k dispozicii zdroje
jednoducho identifikovatelné

(napr. jeden online portal, sibory

nastrojov na zvySovanie
0| informovanosti) pre vSetkych
pouzivatelov, ktori sa snazia
ziskavat informacie o
kybernetickej bezpecnosti a
problémoch ochrany sukromia?

Madte proces na vytvaranie
obsahu na vladnej Grovni?

Uroveri 3

Mate mechanizmy na
identifikovanie cielovych oblasti
na zvySovanie informovanosti
(napr. oblast hrozieb agentury
ENISA, ndrodné podmienky,
medzinarodné podmienky, spatna
vdzba od narodnych centier pre
pocitacovu kriminalitu atd’)?

1 1

Spajate pri tvorbe obsahu
zainteresované strany s
odbornikmi a komunikacnymi
timami?
Zapajate a angaZujete sukromny
sektor do svojej snahy o zvysSenie
informovanosti, aby ste podporili | 1
a rozsirovali odkazy SirSiemu
publiku?
Pripravujete konkrétne iniciativy
na zvysenie informovanosti
pre vykonnych pracovnikov vo
verejnom, sukromnom
akademickom sektore alebo
sektore obcianskej spoloc¢nosti?
Zucastriujete sa na kampaniach
eurdpskeho mesiaca 0
kybernetickej bezpeénosti (ECSM)
agentury ENISA?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Vykonavate pravidelné
posudzovanie alebo preskiimanie
s cielom zmerat posun postoja
1 |alebo zmien spravania tykajucich | 1
sa kybernetickej bezpecnosti a
otdzok sukromia v sikromnych a
verejnych sektoroch?

Posudzujete svoje kampane po
ich realizacii?

Uroveri 4 Uroveri 5
Mate zavedené nejaké
mechanizmy na identifikovanie
najrelevantnejSich médii alebo
komunikac¢ného kanala v
zavislosti od cielovej skupiny, aby
ste maximalizovali dosah a 1
zapojenie? Napr. rozne druhy
digitalnych médii, brozury, e-
maily, u¢ebny material, plagaty
v zaludnenych oblastiach,
televizia, radio...

Radite sa s odbornikmi na
spravanie, aby vase kampane |1
prisposobili cielovej skupine?
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NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

bezpecnosti

bezpecnosti

6 — Organizovanie cviceni v
oblasti kybernetickej

o

Uroveri 1

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
klucové aktivity svojho akéného

planu?
Ak je to relevantné, je vas akény

plan implementovany a uz ucinny
v obmedzenom rozsahu?

1

Uroveri 3

Mate akcny plan, ktory je
oficidlne definovany
a zdokumentovany?

Mate akcny plan s jasnym
pridelenim zdrojov a riadenim?

1

Uroveri 4

Posudzujete svoj akény plan s
ohladom na ciel, aby ste
otestovali jeho funkénost?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze si v lom spravne stanovené
priority a Ze je optimalizovany?

1

Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1

6 — Organizovanie cviceni v
oblasti kybernetickej

Uskutocnujete krizové cvicenia v
ostatnych sektoroch (inych ako je
kyberneticka bezpeénost) na
narodnej alebo paneurdpskej
urovni?

Méte zdroje pridelené pre
navrhovanie a planovanie cviceni
krizového riadenia?

1

1

Madte program cviceni v oblasti
kybernetickej bezpecnosti na
narodnej urovni?

Uskutocnujete alebo stanovujete
priority pre cvicenia krizového
riadenia pre nevyhnutné
spolocenské funkcie a kritickt
infrastruktaru?
Identifikovali ste koordinacny
orgdn, ktory bude dohliadat nad
navrhovanim a planovanim
cviceni kybernetickej bezpecnosti
(Statny orgén, poradenska
firma...)?

1

Zapajate vsetky suvisiace organy

verejnej spravy? (dokonca aj ked'

je scenar Specificky pre konkrétny
sektor)

Zapajate sukromny sektor do
planovania a realizacie tychto
cviceni?

Organizujete cvicenia Specifické

a/alebo medzinarodnej Grovni?

Organizujete cvicenia v ramci
vsetkych dolezitych sektorov
uvedenych v prilohe Il smernice
NIS?

Organizujete vnutrosektorové
a/alebo medzisektorové cvicenia
v oblasti kybernetickej
bezpecnosti?

Organizujete cvicenia v oblasti
kybernetickej bezpecnosti
Specifické pre rézne Urovne?
(technicka a prevadzkova urovern,
uroven postupov, Uroven
rozhodovania, politicka troveri...)

1

Zostavujete vyrocné spravy o
¢innosti/hodnotiace spravy?

Testujete plany a postupy na
narodnej urovni?

Zucastriujete sa na cvi¢eniach v

na paneurdpskej urovni?

1

0 |pre konkrétny sektor na narodnej| 1 |oblasti kybernetickej bezpecnosti| 1

Mate schopnost vytvorit analyzu
ponaucenia zo skusenosti pre

kybernetickd bezpecnost (procesy| 1

nahlasovania, analyza,
zmiernenie)?

Zriadili ste proces ponaucenia zo 1

skusenosti?

Prispésobujete scendre cviceni v

zavislosti od najnovsieho vyvoja

(technologické pokroky, globalne
konflikty, oblast hrozieb...)?

Koordinujete svoje postupy
krizového riadenia s ostatnymi
Clenskymi Statmi, aby ste zaistili
efektivne paneurdpske krizové
riadenie?

Mate v praxi zavedené
mechanizmy na rychle
prispdsobenie stratégie, planov a
postupov zo ziskanych skisenosti
pocas tychto cviceni?

1

0
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Ciel NCSS

Uroveri 2

Uroveri 3

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 4

Uroveri 5

7 — Posilnenie Skoliacich
a vzdelavacich
programov

Existuju neformalne postupy
alebo aktivity, ktoré sa

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho

Mate akény plan, ktory je

Posudzujete svoj akény plan s

Médte v praxi zavedené
mechanizmy, ktoré zaistia, Ze

a - 4 e ; , N oficialne definovany 1 ohladom na ciel, aby ste 1 akény plan sa dynamicky 1
planujete zahrnut do jej dalsej nekoordinovanym spésobom , . L . . ,
. o P a zdokumentovany? otestovali jeho funkénost? zavedenie do environmentalneho
verzie? podielaju na dosahovani ciela? L
vyvoja?
Definovali ste planované Posudzujete svoj akény plan s
b vysledky, hlavné principy alebo Mate akcny pldn s jasnym ohladom na ciel, aby ste zaistili,
klucové aktivity svojho akéného pridelenim zdrojov a riadenim? Ze s v lom spravne stanovené
planu? priority a Ze je optimalizovany?
Ak je to relevantné, je vas akény
c plan implementovany a uz ucinny| 0
v obmedzenom rozsahu?
Médte v praxi zavedené
Existuje vo vasej krajine kultura mechanizmy na zaistenie
kybernetickej bezpecnosti v konstantnej relevantnosti Skoleni
- sy . skorej faze vzdeldvania Nabddate zamestnancov a vzdeldvacich programov
Zvazujete vytvorenie Skolenia v - . M Lo . . S .
) L N . Organizujete kurzy venované Studentov? Uprednostnujete v sukromnom a verejnom tykajucich sa aktudlnych a
1 |oblasti kybernetickej bezpecnosti| 1 S Y . . o s e e .
. kybernetickej bezpecnosti? napriklad vzdelavanie o sektore, aby ziskali akreditaciu vznikajucich technologickych
a vzdeldvacich programov? . N . e . .
kybernetickej bezpecnosti alebo certifikaciu? pokrokov, zmien v oblasti
na druhom stupni zakladnej Skoly hrozieb, pravnych nariadeni a
a na strednej Skole? narodnych bezpecnostnych
smernic?
Ponukaju univerzity vo vasej . . . , Vytvorila vasa krajina Skolenia o Vytvarate akademické centra
. P Mate narodné vyskumné L M . . .
krajiny doktorandské studium ) P kybernetickej bezpecnosti alebo excelentnosti v oblasti
S N . laboratéria a vzdelavacie , S Y ; .
2 - kybernetickej bezpecnosti ako e e 1 ‘mentorské programy na podporu |1 | kybernetickej bezpecnosti, ktoré | 1
, ) institucie, ktoré sa Specializuju na e . . , ,
samostatny odbor a nie ako S . zacinajucich podnikov a SME maju fungovat ako centrd
o kyberneticku bezpeénost? M S s , P
predmet pocitacovej vedy? v Clenskych statoch? vyskumu a vzdeldvania?
e . Podporujete aktivne zaradenie
Planujete Skolit pedagdégov v . . . . . L P S
. L N . Podporujete/financujete kurzov bezpecnosti informécii Zucastnuju sa akademické
oblasti kybernetickej bezpecnosti . . . . L v , . -
. h . Specializované kurzy do vysokoskolského vzdelavania institucie na hlavnych diskusiach
a problémov ochrany sukromia S N . . . N . . . M
, . kybernetickej bezpecnosti a pldny| . nielen pre Studentov informatiky, v oblasti vzdelavania o
3 - bez ohladu na ich odbor? Napr. |1 N , . . , . L . .
. — Skoleni pre zamestnancov ale aj pre vsetky ostatné profesné kybernetickej bezpecnosti a
online bezpecnost, ochrana . o , P | S R
S L agentur zamestnania v ¢lenskych Specializacie? Napr. kurzy vyskume na medzindrodnej
osobnych udajov, kybernetické v A . . . .
.. . Statoch? prispdsobené potrebam urovni?
Sikanovanie. . .
konkrétnej profesie.
Mate kurzy kybernetickej Posudzujete pravidelne
bezpecnosti a/alebo nedostatky v zru¢nostiach
4 - - Specializovany ucebny plan pre |1 |(nedostatok pracovnikov v oblasti| 1 -

uroven EKR (eurdpsky kvalifikacny
ramec) 5 az 8?

kybernetickej bezpecnosti) v
oblasti informacnej bezpecnosti?
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Ciel NCSS

7 - Posilnenie Skoliacich a
vzdelavacich programov

Uroveri 1

Povzbudzujete a/alebo
podporujete iniciativy na
zahrnutie kurzov bezpeénosti na
internete do zédkladného a
stredoskolského vzdelavania?

Uroveri 2 Uroveri 3

Financujete alebo ponukate
obc¢anom bezplatné zdkladné
Skolenia o kybernetickej
bezpecnosti?

Organizujete kazdoro¢né
podujatia k informacnej
- bezpeénosti (napr. sutaze pre
hackerov alebo programovacie
maratény)?

1 ' medzi akademickymi institiciami | 1

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Podporujete vytvdranie sieti a
spolocné vyuzivanie informacii

na narodnej aj medzindrodnej
urovni?
Urovei 4 Uroven 5
Zapajate sukromny sektor do
kazdej formy iniciativ vzdeldvania
v oblasti kybernetickej
bezpecnosti? Napr. navrhovanie a
poskytovanie kurzov, staze,
odborné staze...
Implementujete financné
mechanizmy na vyzdvihnutie
titulov v oblasti kybernetickej
bezpecnosti? Napr. stipendid,
garantovana prax/staze,
garantované pracovné miesta v
konkrétnom odvetvi alebo ulohy
vo verejnom sektore

Ciel NCSS

8 — Podpora vyskumu a
vyvoja

Uroveri 1

Zahrniete tento ciel do svojej
aktudalnej NCSS alebo ho
planujete zahrnut do jej dalej
verzie?

Uroveri 2 Uroveri 3

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spdsobom
podielaju na dosahovani ciela?

Mate akcny plan, ktory je
oficidlne definovany
a zdokumentovany?

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?

Madte akény plan s jasnym
pridelenim zdrojov a riadenim?

Ak je to relevantné, je vas akény
plan implementovany a uz ucinny | 0
v obmedzenom rozsahu?

Uroveri 4 Uroveri 5

Médte v praxi zavedené
mechanizmy, ktoré zaistia, ze

Posudzujete svoj akény plan s

1 ohladom na ciel, aby ste 1 akény plan sa dynamicky 1
otestovali jeho funkénost? zavedenie do environmentalneho
vyvoja?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili, 1
Ze sU v nlom spravne stanovené
priority a Ze je optimalizovany?

Uskutocnili ste Studie alebo
analyzy na identifikovanie priorit
vyskumu a vyvoja v oblasti
kybernetickej bezpecnosti?

Zaviedli ste procesy
na stanovenie priorit vyskumu a
vyvoja (napr. objavujlce sa témy 1
o zabraneni, ochrane, zisteni a
prijati novych druhov
kybernetickych Gtokov)?

Existuje plan na prepojenie
iniciativ vyskumu a vyvoja so
skuto¢nou ekonomikou?

Su iniciativy vyskumu a vyvoja
v oblasti kybernetickej
bezpecnosti v sulade s
1 relevantnymi cielmi stratégie, |1
napr. DSM, H2020, Digitalne
Eurdpa, stratégia kybernetickej
bezpecnosti Eurdpskej unie?

Spolupracujete na narodnej
urovni s medzinarodnymi
iniciativami v oblasti vyskumua |1
vyvoja tykajucimi sa kybernetickej
bezpecnosti?
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Ciel NCSS Uroveri 1

8 — Podpora vyskumu a
vyvoja

Je sukromny sektor zapojeny do
stanovovania priorit vyskumua |1
vyvoja?

Je akademicka oblast zapojena do
stanovovania priorit vyskumu |1 ; L
P ¥ zoskupenia, podujatia/platformy

Existuju nejaké iniciativy oblasti
vyskumu a vyvoja tykajuce sa

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Su priority vyskumu a vyvoja v
sulade s aktudlnym alebo
nadchadzajlcim nariadenim (na
narodnej Grovni)?

Existuje hodnotiaci systém pre
1| iniciativy v oblasti vyskumua |1
vyvoja?

Zaviedli ste nejaké narodné
projekty suvisiace s
kybernetickou bezpeénostou?
Uroveri 2 Uroveri 3 Urovei 4 Uroven 5
Mate ekosystémy pre
miestne/regionalne zacinajlce
podniky a ostatné kanaly
vytvarania sieti (napr.
technologické parky, inovacné

Zucastiujete sa na hlavnych
Existuju nejaké dohody o diskusiach v jednej z mnohych
1 | spolupraci s univerzitami a inymi | 1 '/modernych tém v rdmci vyskumu | 0
a vyvoja na medzinarodnej

vyskumnymi zariadeniami?
urovni?

a vyvoja? P
na vytvaranie sieti) na podporu
inovacii (vratane zacinajucich
podnikov v oblasti kybernetickej
bezpecnosti)?
Prebiehaju investicie do
programov vyskumu a vyvoja v
0 |oblasti kybernetickej bezpecnosti
v akademickom prostredi a v
sukromnom sektore?
Mate predsednicke funkcie pre
priemyselny vyskum na
univerzitach, ktoré prepoja -
predmety vyskumu s potrebami
trhu?

Existuje uzndvany institucionalny
1 organ, ktory dohliada na ¢innosti | 0
kybernetickej bezpecnosti? vyskumu a vyvoja?

Mate Specializované programy
vyskumu a vyvoja v oblasti 0 -

kybernetickej bezpecnosti?

Ciel NCSS Level 1

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
a L e e
planujete zahrnut do jej dalsej
verzie?
9 — Poskytnutie stimulov
pre investicie

Uroveri 3 Uroveri 4 Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky 1
zavedenie do environmentalneho
vyvoja?

Uroveri 2

Posudzujete svoj akény plan s
1 ohladom na ciel, aby ste 1
otestovali jeho funkénost?

Existuju neformalne postupy
alebo aktivity, ktoré sa 1

nekoordinovanym spésobom

podielaju na dosahovani ciela?

Mate akény plan, ktory je
oficidlne definovany
a zdokumentovany?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v iom spravne stanovené

Definovali ste planované

vysledky, hlavné principy alebo Mate akcny plan s jasnym

pridelenim zdrojov a riadenim?

sukromného sektora b
v oblasti bezpecnostnych klacové aktivity svojho akéného
opatreni planu? priority a Ze je optimalizovany?
Ak je to relevantné, je vas akény
c plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

38



Ciel' NCSS

9 — Poskytnutie stimulov
pre investicie
sukromného sektora
v oblasti bezpec¢nostnych
opatreni

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Existuju priemyselnd stratégia

alebo politicka vola na podporu

rozvoja odvetvia kybernetickej
bezpecnosti?

Uroveri 1

Je sukromny sektor zapojeny do
navrhovania stimulov?

Uroveri 2
Identifikovali ste konkrétne témy
kybernetickej bezpecnosti, ktoré

sa musia rozvijat? Napr.
kryptografia, sukromie, nova
formy autentifikacie, Al pre
kybernetickd bezpeénost...

Existuju nejaki sukromni cinitelia,
ktori reaguju na stimuly
investiciami do bezpecénostnych
1 opatreni? Napr. investori
Specializujuci sa v kybernetickej
bezpecnosti a nespecializovani
investori

Existuju ekonomické/regulacné
alebo iné druhy stimulov na
podporu investicii do
kybernetickej bezpecnosti?

Uroveri 3 Uroveri 4

Poskytujete stimuly pre sukromny

Poskytujete pomoc (napr. danové sektor na to, aby sa zameral

stimuly) pre zacinajuce podniky a na bezpecnost pokrocilych

malé a stredné podniky v oblasti technolégii? Napr. 5G, umela
kybernetickej bezpecnosti? inteligencia, 10T, kvantova

vypoctova technika...
Poskytujete danové stimuly alebo
inu finanénu motivaciu pre
investorov zo sukromného
sektora pre zacinajuce podniky
v oblasti kybernetickej
bezpecnosti?
Ulahcujete zacinajucim podnikom
z oblasti kybernetickej
bezpecnosti a malym a strednym | 0 -
podnikom pristup v procese
verejného obstaravania?

Existuje rozpocet, ktory sa
pouziva na poskytovanie stimulov| 0 -
pre sikromny sektor?

Zameriavate stimuly na témy
kybernetickej bezpecnosti v
zavislosti od najnovsieho vyvoja
hrozieb?

Uroveri 5

Ciel NCSS

10 - Zlepsenie
kybernetickej
bezpecnosti
dodavatel'skej siete

Uroveri 1

Zahrniete tento ciel do svojej
aktudalnej NCSS alebo ho
planujete zahrnut do jej dalej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?

Ak je to relevantné, je vas akény
plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

Uroveii 3 Urovei 4
Mate akcny plan, ktory je Posudzujete svoj akény plan s
oficidlne definovany 1 ohladom na ciel, aby ste
a zdokumentovany? otestovali jeho funkénost?

Posudzujete svoj akény plan s
Mate akény plan s jasnym ohladom na ciel, aby ste zaistili,
pridelenim zdrojov a riadenim? Ze sU v nom spravne stanovené
priority a Ze je optimalizovany?

Uroveri 5
Médte v praxi zavedené
mechanizmy, ktoré zaistia, Ze
1 akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1
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1

Uskutocnili ste $tudiu o
osvedcenych bezpecnostnych
postupoch pre riadenie
dodavatelskej siete, ktoré sa
pouZiva pri obstaravani v roznych
segmentoch odvetvia a/alebo vo
verejnom sektore?

1

Posudzujete kyberneticku
bezpeénost v celej dodavatelskej
sieti sluZieb a produktov IKT
v kritickych sektoroch (ako je
uvedené v prilohe Il k smernici
NIS (2016/1148))?

Pouzivate systém certifikacie
bezpecnosti pre produkty a sluzby
na zaklade IKT? napr. SOG-IS MRA

v Eurépe (skupina veducich
pracovnikov pre bezpeénost
informacnych systémov, dohoda
0 vzajomnom uznavani), dohoda
0 vzajomnom uznavani kritérii
(CCRA), ndrodné iniciativy,
iniciativy v rdmci sektorov...

Mate v praxi zavedeny proces na
aktualizovanie hodnoteni
kybernetickej bezpecnosti

dodavatelskej siete sluzieb a
produktov IKT v kritickych
sektoroch (ako je uvedené v
prilohe Il smernice NIS
(2016/1148))?

Mate detekéné zariadenia v
klaéovych prvkoch v
dodavatelskej sieti na zistenie
skorych znakov ohrozenia? Napr.
bezpecnostné kontroly na drovni
ISP, bezpecnostné snimace v
hlavnych komponentoch
infrastruktury...
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* T NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Ciel NCSS o Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5

Uplatriujete v rdmci stratégif Podporujete aktivne bezpeénost a

10 - Zlepsenie
kybernetickej
bezpecnosti
dodavatel'skej siete

obstardvania verejnej spravy
normy na zabezpecenie toho, aby
poskytovatelia produktov alebo
sluzieb IKT splfiaju zakladné
poZziadavky na informacnu
bezpeénost? Napr. 1ISO/IEC 27001
a 27002, ISO/IEC 27036...

ochranu sukromia
prostrednictvom navrhovania
osvedcenych postupov vo vyvoji
produktov a sluZieb IKT? Napr.
Zivotny cyklus vyvoja
bezpecnostnych systémov,
Zivotny cyklus loT

Vytvarate a poskytujete
centralizované kataldgy
s podrobnejsimi informaciami o
existujucej informacnej
bezpecnosti a normach ochrany
stkromia, ktoré mozu malé a
stredné podniky rozsirit a
aplikovat?

Zucastnujete sa aktivne na
navrhovani certifikatného rdmca
EU pre digitalne produkty, sluzby

a procesy IKT podla aktu o

kybernetickej bezpecnosti

prijatého v EU (nariadenie (EU)
2019/881)? Napr. Ucast v skupine
pre certifikaciu kybernetickej
bezpecnosti (ECCG), podpora
technickych noriem a postupov
pre bezpec¢nost
produktov/sluzieb IKT

Poskytujete malym a strednym
podnikom nejaké druhy stimulov,

aby prijali bezpe¢nostné normy a |0

normy v oblasti ochrany
sukromia?

Mate v praxi zavedeny proces na
identifikovanie slabych miest
dodavatelskej siete sluZieb
kritickych sektorov (ako je
uvedené v prilohe Il k smernici
NIS (2016/1148))?

Madte v praxi zavedeny
mechanizmus na zaistenie
odolnosti produktov a sluzieb IKT,
ktoré su dolezité pre
prevadzkovatelov zakladnych
sluZieb, proti kybernetickym
utokom? (Napr. schopnost
zachovavat dostupnost a
bezpeénost proti kybernetickému
incidentu)? Napr. dékladné
testovanie, pravidelné
hodnotenie, detekcia ohrozenych
prvkov...

Podporujete rozvoj systémov
certifikdcie zameranych na malé a

1

stredné podniky s cielom zlepsit |0

informacénu bezpecnost a prijatie
Standardu na ochranu stkromia?

Madte v praxi zavedené nejaké
ustanovenia na povzbudenie
velkych spolocnosti pri zvySovani
kybernetickej bezpecnosti malych

podnikov v ich dodédvatelskych |0

sietach? Napr. centrum
kybernetickej bezpecnosti,
Skoliace kampane a kampane na
zvySovanie informovanosti...
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Podporujete dodavatelov
softvéru v tom, aby pomohli
malym a strednym podnikom a
zaistili bezpecné Standardné
konfigurdcie produktov uréenych
pre malé organizdcie?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

41.3

Uroveri 1

Ciel NCSS

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho

Klaster €. 3: Pravne a zmluvné zalezitosti

Uroveii 2 Urover 3
Existuju neformalne postupy

Mate akény plan, ktory j
alebo aktivity, ktoré sa ate akcny plan, ktory je

1

Uroveri 4

Posudzujete svoj akény plan s
ohladom na ciel, aby ste

1

Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky

1

prispievaju k narodnej
bezpecnosti?

nevyhnutnych sluzieb? (2016/1148)?

registra rizik?

oblasti hrozieb?

a - v e . , N 1 oficidlne definovany
planujete zahrnut do jej dalsej nekoordinovanym spésobom , . L . . ,
. . PR a zdokumentovany? otestovali jeho funkénost? zavedenie do environmentalneho
verzie? podielaju na dosahovani ciela? L
vyvoja?
L Definovali ste planované Posudzujete svoj akény plan s

. 11- Ovchra‘ma kf't'Ckef b vysledky, hlavné principy alebo Mate akény plan s jasnym ohladom na ciel, aby ste zaistili, .
mformacr)ej mfrastr’uktury, klticové aktivity svojho akéného pridelenim zdrojov a riadenim? 7e st v fiom spravne stanovené

prevadzkovatelov planu? priority a Ze je optimalizovany?

zakladnych sluZieb a
poskytovatelov digitalnych Ak je to relevantné, je vas akény
sluzieb c plan implementovany a uz ucinny | 0
v obmedzenom rozsahu?
Existuje vSeobecné porozumenie,
Ze prevadzkovatelia Cll Mdte metodiku na identifikovanie Prijali ste smernicu NIS 1 Madte postup na aktualizovanie Vytvarate a aktualizujete spravy z 1
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NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Implementovali ste smernicu NIS
Mate metodiku na identifikovanie (ZOVOS/,HA),O |dent|f|k.a.cn z’a
ar 1 oznaceni eurdépskych kritickych |1
' infrastruktur a posudeni potreby
zlepsit ich ochranu?

Mate ndrodny register pre

Mate metodiku na identifikovanie ; o ,
. s , identifikovanych
prevadzkovatela zdkladnych 1 . o ,
slusieb? prevadzkovatelov zakladnych
' sluzieb podla kritického sektora?

Madte v praxi zavedené aj iné
mechanizmy na zmeranie, Ci su
technické a organizacné
opatrenia implementované
prevadzkovatelom zakladnych
sluzieb vhodné na riadenie rizik
pre bezpecnost sieti a
informacnych systémov? Napr.
pravidelné audity kybernetickej
bezpecnosti, ndrodny rdmec pre
implementovanie Standardnych
opatreni, technické nastroje
poskytnuté vlddou, ako napriklad
detekéné zariadenia alebo
prehlad konfigurdcii Specifickych
pre konkrétny systém...
Preskimavate a nésledne
aktualizujete zoznam
identifikovanych
prevadzkovatelov zakladnych
sluzieb aspon kazdé dva roky?

Ste v zavislosti od posledného
vyvoja v oblasti hrozieb schopni
zapojit do svojho akéného planu

Cll novy sektor?

Ste v zavislosti od posledného
vyvoja v oblasti hrozieb schopni
prijat do svojho akéného planu Cll
nové poziadavky?
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Ciel NCSS #

11 - Ochrana kritickej
informacnej infrastruktury,
prevadzkovatelov
zakladnych sluZieb a
poskytovatelov digitalnych
sluzieb

5

Mate metodiku na identifikovanie
poskytovatelov digitdlnych
sluzieb?

Madte jeden alebo viac
vnutrostatnych orgdnov, ktoré
poskytuju dohlad nad ochranou

kritickej informacne;j
infrastruktdry a bezpecénostou
sieti a informacnych systémov?
Napr. podla poziadavky smernice
NIS (2016/1148)

Vytvarate plany ochrany
Specifické pre konkrétne sektory?
Napr. vratane vychodiskovych
opatreni kybernetickej
bezpecnosti (povinné alebo
usmernenia)

Mate nédrodny register pre

1 identifikovanych poskytovatelov | 1

digitalnych sluzieb?

Mate narodny register rizik pre
identifikované alebo zname
rizika?

Mate metodiku na mapovanie
zavislosti CII?

Zavadzate postupy riadenia rizik
na identifikovanie,
kvantifikovanie a riadenie rizik
tykajucich sa Cll na nadrodnej
urovni?

1

1

1

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Madte v praxi zavedené aj iné
mechanizmy na zmeranie, Ci st
technické a organizacné
opatrenia implementované
poskytovatelom digitalnych
sluzieb vhodné na riadenie rizik
pre bezpelnost sieti a
informacnych systémov? Napr.
pravidelné audity kybernetickej
bezpecnosti, narodny ramec pre
implementovanie Standardnych
opatreni, technické nastroje
poskytnuté vlddou, ako napriklad
detekéné zariadenia alebo
prehlad konfiguracii Specifickych
pre konkrétny systém...

Preskumavate a ndsledne
aktualizujete zoznam
identifikovanych poskytovatelov
digitalnych sluzieb aspon kazdé
dva roky?

Pouzivate systém certifikacie
bezpecnosti (narodny alebo
medzinarodny) na pomoc
prevadzkovatelfom zékladnych
sluZieb a poskytovatelom
digitalnych sluZieb pri
identifikovani bezpeénych
produktov IKT? Napr. SOG-IS MRA
v Eurdpe, narodné iniciativy...
Pouzivate systém certifikacie
bezpecnosti alebo kvalifikacny
postup na postdenie
poskytovatelov sluzby pracujucich
s prevadzkovatelom zékladnych
sluzieb? Napr. poskytovatelia
sluZieb v oblasti detekcie
incidentov, reakcie na incident,
auditu kybernetickej bezpecnosti,
cloudovych sluzieb, Cipovych
kariet...

1

1
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Ciel NCSS

11 - Ochrana kritickej
informacnej infrastruktury,
prevadzkovatelov
zakladnych sluZieb a
poskytovatelov digitalnych

sluzieb 10

11

Uroveri 1

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Mate v praxi zavedeny
mechanizmus na zmeranie
urovne dodrZiavania
vychodiskovych opatreni
kybernetickej bezpec¢nostizo |0
strany prevadzkovatela
zakladnych sluzieb a
poskytovatelov digitalnych
sluzieb?

Zapajate sa do konzultacného
procesu na identifikovanie 1
cezhrani¢nych zavislosti?

Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5

Uplatriujete nejaké pravne tkony
na zaistenie kontinuity
poskytovanych sluZieb kritickou
informacnou infrastruktirou?

Méate kontaktné miesto
zodpovedné za koordinovanie
zalezitosti tykajucich sa
bezpecnosti sieti a informacnych | 1 | Napr. o¢akdvanie krizy, postupy |0

na obnovu kritickych

informacnych systémov,
kontinuita ¢innosti bez IT, zadloZné
postupy vzduchovej medzery...

systémov na narodnej Grovni a
cezhranicnej spoluprace na
rovni Unie?

Definujete vychodiskové
opatrenia kybernetickej
bezpecnosti (povinné alebo
usmernenia) pre poskytovatelov | 1
digitalnych sluzieb a vsetky
sektory uvedené v prilohe Il
k smernici NIS (2016/1148)?

Poskytujete néstroje alebo
metodiky na zistenie -
kybernetickych incidentov?

Ciel NCSS

12 - Riesenie pocitacovej
kriminality

Uroveri 1

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
Mate v praxi zavedené

Posudzujete svoj akény plan s
1 ohladom na ciel, aby ste 1
otestovali jeho funkénost?

Médte akény plan, ktory je
oficidlne definovany akény plan sa dynamicky

a zdokumentovany?

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

vyvoja?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v lom spravne stanovené
priority a Ze je optimalizovany?

Definovali ste planované
vysledky, hlavné principy alebo
klucové aktivity svojho akéného

Mate akcny plan s jasnym
pridelenim zdrojov a riadenim?

b
planu?
Ak je to relevantné, je vas akény
c plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

mechanizmy, ktoré zaistia, Ze

zavedenie do environmentalneho

1
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3

Uskutocnili ste Studiu na
identifikovanie poZiadaviek
presadzovania prava (pravny
zaklad, zdroje, zru¢nosti...) na
efektivne rieSenie pocitacovej
kriminality?

Uskutocnili ste Studiu na
identifikovanie poziadaviek
prokurdatorov a sudcov (pravny
zaklad, zdroje, zru¢nosti...) na
efektivne rieSenie pocitacovej
kriminality?

Podpisala vasa krajina Dohovor o
pocitacovej kriminalite Rady
Eurdpskej Unie z Budapesti?

Je vas narodny pravny ramec
Uplne v sulade s relevantnym
pravnym réamcom EU, vratane
smernice 2013/40/EU o Utokoch
na informacné systémy? Napr.
protipravny pristup do
informacnych systémov,
protipravny zasah do systému,
protipravny zasah do udajov,
protiprdvne odpocuvanie,
nastroje pouZité na pachanie
trestnych Cinov...

Mate nejaké pravne ustanovenie,
ktoré sa zaoberd odcudzenim
identity na internete a kradezi

osobnych udajov?

Mate nejaké pravne ustanovenie,
ktoré sa zaoberd online
dusevnym vlastnictvom a
porusovanim autorskych prav?

1

Mate nejaké pravne ustanovenie,
ktoré sa zaobera obtazovanim
na internete alebo kybernetickou
Sikanou?

Mate medziinstituciondlne
Skolenia alebo Skoliace pracovné
seminare pre LEA, sudcov,
prokuratorov a narodné/vladne
jednotky pre rieSenie
pocitacovych bezpecnostnych
incidentov na narodnej urovni
a/alebo multilateralnej urovni?

Zhromazdujete Statistické Gdaje

1 podla ustanoveni ¢ldnku 14 ods. 1
smernice 2013/40/EU (smernica o
utokoch na informacné systémy)?

Madte jednotky vyclenené na
1| rieSenie pocitacovej kriminality
na prokuraturach?

Zucastriujete sa na
koordinovanych akciach na
medzinarodnej Urovni
na rozbijani aktivit pocitacovej
1 kriminality? Napr. infiltracia 1
do zlocineckych for hackerov,
organizované skupiny pocitacovej
kriminality, trhy na temnych
weboch a rozloZenie botnetov...
Existuje jasné oddelenie
povinnosti v ramci jednotiek pre
rieSenie pocitaCovych
bezpecénostnych incidentov,

organov presadzovania prava |1
a zamestnancov sudnej moci
(prokuratori a sudcovia) priich
spolupraci na riesenie pocitacovej
kriminality?

Zhromazdujete samostatné
Statistiky o pocitacovej
kriminalite? Napr. prevadzkové
Statistiky, Statistiky o trendoch
pocitacovej kriminality, Statistiky
o trestnych stihaniach pri
pocitacovej kriminalite a
sposobenej Skode...

Mate Specializovany rozpocet
1 prideleny jednotkam pre
pocitacovu kriminalitu?

Posudzujete adekvatnost skoleni
poskytovanych pre LEA, sudny
persondl a persondl narodnej

jednotky pre riesenie 1
pocitacovych bezpecnostnych
incidentov na riedenie
pocitacovej kriminality?

Zriadili ste centralny
orgdan/subjekt na koordinovanie
¢innosti v oblasti boja proti
pocitacovej kriminalite?

Vytvorili ste mechanizmy
spoluprace medzi relevantnymi
narodnymi instituciami
zapojenymi do boja proti
1| pocitacovej kriminalite, vratane | 1
narodnych jednotiek pre riesenie
pocitacovych bezpecnostnych
incidentov na presadzovanie
prava?

Vykonavate pravidelné
hodnotenia, aby ste zaistili
dostatok zdrojov (ludia, rozpocet
a nastroje) vyclenenych pre 1
jednotky bojujlce proti
pocitacovej kriminalite v rdmci
organov presadzovania prava?

Ulahcuje vas regulacny ramec
spolupracu medzi jednotkami pre
rieSenie pocitaovych
bezpeénostnych incidentov/LE a
zamestnancami sudnej moci
(prokuratori a sudcovia)?
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Ciel NCSS

12 - RieSenie pocitacovej
kriminality

Uroveri 1

Uroveri 2

Madte pravne ustanovenie, ktoré
sa zaoberd podvodmi suvisiacimi
s pocitacmi? Napr. dodrZiavanie
ustanoveni Dohovoru o
pocitacovej kriminalite Rady
Eurdpskej Unie z Budapesti

Madte pravne ustanovenie, ktoré
sa zaobera ochranou deti
na internete? Napr. dodrZiavanie
: smernice 2011/93/EU a Dohovoru
o pocitacovej kriminalite Rady
Eurdpskej Unie z Budapesti...
Identifikovali ste narodné
operacné kontaktné miesto
na vymenu vymeny informacii a
reagovanie na urgentné Ziadosti
o informacie z ostatnych 1
¢lenskych statov v suvislosti s
trestnymi ¢inmi definovanymi v
smernici 2013/40/EU (smernica o
utokoch na informacné systémy)?

Je st¢astou vasho orgénu na

presadzovanie prdva jednotka

Specializovand na pocitacovu
kriminalitu?

Vytvorili ste kontaktné miesto
s nepretrzitou prevadzkou podla
¢l. 35. Budapestianskeho
dohovoru?

1

Uroveri 3

Spolupracujete a delite sa o
informacie s ostatnymi ¢lenskymi
Statmi v oblasti boja proti
pocitacovej kriminalite?

Spolupracujete a delite sa o
informdacie s ostatnymi
agentturami EU (napr. EC3
Europolu, Eurojust, ENISA) v
oblasti boja proti pocitacovej
kriminalite?

Mate adekvatne nastroje na
rieSenie pocitacovej kriminality?
Napr. taxonémia a klasifikacia
pocitacovej kriminality, nastroje
na zber elektronickych dékazov,
nastroje pocitacovej forenznej
analyzy, déveryhodné platformy
na vymenu informacii...

Mate Standardné operacné

postupy na manipuldciu s 1

elektronickymi dékazmi?

VyuZiva vasa krajina prileZitosti

skoleni, ktoré ponukaju a/alebo
podporuju agenttry EU (napr. |0
Europol, Eurojust, OLAF, Cepol,

ENISA)?

Uroveri 4 Uroveri 5

Zucastnujete sa na budovani a
zachovavani standardizovanych
nastrojov a metodik, foriem a
postupov, ktoré sa maju spolocné
1| pouzivat so zainteresovanymi |1
stranami EU (LEA, jednotky pre
rieSenie pocitaCovych
bezpecnostnych incidentov,
ENISA, Europol, EC3...)?

Vykonavate pravidelné
hodnotenia, aby ste zaistili
dostatok zdrojov (ludia, rozpocet
a nastroje) vyclenenych pre
jednotky bojujice proti
pocitacovej kriminalite v rdmci
organov zodpovednych za
stihanie?

Mate v praxi zavedené nejaké
Madte jednotky, osobitné sudy ‘3 . . !
M , pokrocilé mechanizmy na
alebo Specializovanych sudcov, S .
P , v 1 odradenie jednotlivcov od 0
ktori rieSia pripady pocitacovej . L
I zapletenia sa alebo zapojenia sa
kriminality? e
do pocitacovej kriminality?

Mate zdroje vyhradené
na poskytovanie podpory
a pomoci obetiam pocitacovej
kriminality (beZni pouZivatelia,
malé a stredné podniky, velké
spolocnosti)?

PouZiva vasa krajina detailny plan
EU a/alebo protokol reakcie
na nudzové situacie v oblasti

presadzovania prava (EU LE ERP)
na efektivne zasiahnutie na

rozsiahle kybernetické incidenty?

0

Zriadili ste medziinstitucionalny
rdmec a mechanizmy spoluprace
medzi vietkymi relevantnymi
zainteresovanymi stranami (napr.
LEA, narodna jednotka pre
rieSenie pocitaCovych
bezpecnostnych incidentov,
sudne spolocenstvd), vratane )

privatneho sektora (napr.
prevadzkovatelia zakladnych
sluzieb, poskytovatelia sluZieb)
tam, kde to bolo potrebné,
na reakciu na kybernetické
utoky?

Ulahcuje vas regulacny ramec
spolupracu medzi jednotkami pre
rieSenie pocitaovych )
bezpecnostnych incidentov a LE?
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Ciel NCSS

10
12 - Riesenie pocitadovej
kriminality
12
13

Uroveri 2

Vytvorili ste operacné kontaktné
miesto s nepretrzitou prevadzkou
pre protokol reakcie na nidzové
situacie v oblasti presadzovania
prava EU (EU LE ERP) s cielom
reagovat na hlavné kybernetické
utoky?

Poskytujete pravidelné
Specializované skolenie pre
zainteresované strany zapojené
do rieSenia pocitacovej
kriminality (LEA, stdnictvo,
jednotky pre riesenie
pocitacovych bezpecnostnych
incidentov)? Medziinym napr.
Skoliace zasadania o
plneni/sidnom stihani zlo¢inov
moznych vdaka kybernetickému
priestoru, Skolenia o
zhromazdovani elektronickych
dokazov a zaisteni integrity v
ramci digitdlneho retazca vazby
a pocitacovej forenznej analyzy
Ratifikovala vasa krajina Dohovor
o pocitacovej kriminalite Rady
Eurdpskej Unie z Budapesti alebo
k nemu pristupila?
Podpisala vasa krajina a
ratifikovala dodatkovy protokol
(kriminalizacia skutkov rasizmu a
xenofdbnej povahy spachanych
prostrednictvom pocitacovych
systémov) k Dohovoru o
pocitacovej kriminalite Rady
Eurdpskej Unie z Budapesti?

Uroveri 3

Zvazuje vasa krajina prijatie 2.
dodatkového protokolu k
Dohovoru o pocitacovej
kriminalite Rady Eurdpskej unie z
Budapesti?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 4
Mate v praxi zavedené
mechanizmy (napr. nastroje,
postupy) na zjednodusenie
vymeny informacii a spoluprace
medzi jednotkou pre riesenie
pocitacovych bezpecnostnych
incidentov/LE a pripadnym
stdnictvom (prokuratori,
sudcovia) v oblasti boja proti
pocitacovej kriminalite?

Uroveri 5
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Ciel NCSS Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
) o . T , Mat i dené
Zahrniete tento ciel do svojej Existuju neformalne postupy . P L. . e . @ Eﬁ‘v praxi za’ve -en-e .
o - , Mate akény plan, ktory je Posudzujete svoj akény plan s mechanizmy, ktoré zaistia, Ze
aktualnej NCSS alebo ho alebo aktivity, ktoré sa ) . | § L s )
- 4 e . , N 1 oficialne definovany 1 ohladom na ciel, aby ste 1 akény plan sa dynamicky 1
planujete zahrnut do jej dalsej nekoordinovanym spésobom , . L . . ,
. o PR a zdokumentovany? otestovali jeho funkénost? zavedenie do environmentalneho
verzie? podielaju na dosahovani ciela? L
vyvoja?
Definovali ste planované Posudzujete svoj akény plan s
b vysledky, hlavné principy alebo Mate akcny plan s jasnym ohladom na ciel, aby ste zaistili,
klucové aktivity svojho akéného pridelenim zdrojov a riadenim? Ze si v lom spravne stanovené

planu? priority a Ze je optimalizovany?

Ak je to relevantné, je vas akény

c plan implementovany a uz ucinny 0
v obmedzenom rozsahu?
Mate neoficidlne mechanizmy
oskytovania informacii o . . . . Lo . . . ,
P . y ) Mate schému nahlasovania Mate povinnu schému Mdte harmonizovany postup pre , . . ,
incidentoch v oblasti L . o . . . . Vytvarate kazdoro¢nu spravu o
13 - Vytvorenie . N . .11 incidentov pre vietky sektory |1 | nahlasovania incidentov, ktord v | 1 | sektorové schémy nahlasovania |1 o
A kybernetickej bezpec¢nosti medzi . NI . . o 5 incidentoch?
mechanizmov nahlasovania stikromnymi organizaciami podla prilohy Il k smernici NIS? praxi funguje? incidentov?
incidentov a vnitrostatnymi orgdnmi?
Implementovali ste poZiadavky
oznamenia pre poskytovatelov
telekomunikacnych sluzieb v
sulade s ¢lankom 40 smernice (EU Existuie mechanizmus
2018/1972)? Podla tejto smernice ) ,J ) .
. . . YL koordinacie/spolupréce pre , . L, ,
sa vyzaduje, aby clenské staty . . . Su v praxi zavedené nejaké spravy
Sy . povinnosti nahlasovania . L
zabezpecili, Ze poskytovatelia o i . . . . o oblasti kybernetickej
. . incidentov v suvislosti Méte schému nahlasovania " . s
verejnych elektronickych " , . , - - . bezpecnosti alebo iné druhy
2 - I L 1 so vseobecnym nariadenim 1 lincidentov pre iné sektory ako tie | 1 ) P , .
komunikacénych sieti alebo . . . : analyzy, ktoru pripravi subjekt,
. , o ochrane udajov, smernicou spadajuce pod smernicu NIS? ’ , o
verejne dostupnych o N . ktory spravy o incidentoch
elektronickych komunikacnych o kybernetickej bezpecnosti (NIS), dostava?
y v ¢lankom 40 (ex-artl13a) a ’

sluzieb oznamia bez zbyto¢ného
odkladu kompetentnému organu
bezpecnostny incident, ktory ma
vyznamny vplyv na prevadzku
sieti alebo sluzieb.

nariadenim elDAS?
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Ciel NCSS

13 - Vytvorenie
mechanizmov nahlasovania
incidentov

Uroveri 2
Implementovali ste poZiadavky
oznamenia pre poskytovatelov

doveryhodnych sluzieb v sulade s
¢lankom 19 nariadenia eIDAS
(nariadene (EU) 910/2014)? Podla
¢lanku 19 sa okrem inych
poZiadaviek vyZaduje, aby
poskytovatelia doveryhodnych
sluzieb oznamili dozornému
organu vyznamné
incidenty/narusenia bezpecnosti.
Implementovali ste poZiadavky
oznamenia pre poskytovatelov
digitalnych sluzieb v sulade s
¢lankom 16 smernice NIS? Podla
¢lanku 16 sa vyzaduje, aby
poskytovatelia digitalnych sluzieb
bez zbyto¢ného odkladu oznamili

kompetentnému organu alebo |1

narodnej jednotke pre rieSenie
pocitacovych bezpecnostnych
incidentov kazdy incident, ktory
ma vyznamny vplyv
na poskytovanie sluzieb tak, ako

je uvedené v prilohe Ill, ktoré tito

poskytovatelia ponutkaju v Unii.

Uroveri 3

Mdte adekvatne nastroje na
zaistenie dOvernosti a integrity
informdcii poskytnutych cez rézne
kanaly nahlasovania?

Mate platformu/nastroj na
zjednodusenie procesu
nahlasovania?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 4 Uroveri 5

Meriate efektivnost postupov
nahlasovania incidentov? Napr.
ukazovatele incidentov, ktoré boli
nahlasené prostrednictvom )
prislusnych kanalov, nacasovanie
sprdvy o incidente...

Madte spolo¢nu taxondmiu na
narodnej Urovni na klasifikovanie
incidentov a kategdrie hlavnych )
pricin?
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o - zélezitosti tykajucich sa Podporujete osvedcené postupy Vykonavate pravidelné mechanizmy na monitorovanie

Uskutocnili ste Studie alebo S " . . N , . - R . .

, . . ) , kybernetickej bezpecnosti (napr. v oblasti bezpec¢nostnych hodnotenia, aby ste zabezpecili najnovsieho vyvoja v oblasti

analyzy na identifikovanie oblasti . | . PRV . . - . L :

Zlepgenia ochrany prav na 1| navrhovanie novych zakonova |1 | opatrenia Specificky navrhnutd | 1 |dostatok zdrojov (fudia, rozpocet |1 | technoldgii, aby ste sa vedeli |1
14 - Posilnenie ochrany sikromie ob&anov? rLarladevznl o !(y:efr-netlckg ochrlartlu U(’jsjov pr’e velz(rejn?y a nastroje) Ere’ol’:g’a; pre?ochranu prlsposot?nt pr|s|u§nym
stikromia a osobnych <.ez.pec’nost|, e |[1ovane, a/alebo sikromny sektor? osobnych tdajov? usmern.enla.m a pravnym
ddajov minimélne bezpecnostné ustanoveniami/povinnostiam?
opatrenie)?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Ciel NCSS Uroveri 1 Uroveri 2 Uroveri 3 Uroveri 4 Uroveri 5
) o . o , Mat i dené
Zahrniete tento ciel do svojej Existuju neformalne postupy . P L. . e . @ Eﬁ‘v praxi za’ve -en-e .
o - . Mate akény plan, ktory je Posudzujete svoj akény plan s mechanizmy, ktoré zaistia, Ze
aktualnej NCSS alebo ho alebo aktivity, ktoré sa ) . | § L s )
- s e ; , N 1 oficialne definovany 1 ohladom na ciel, aby ste 1 akény plan sa dynamicky 1
planujete zahrnut do jej dalsej nekoordinovanym spésobom , . . . . .
. . PR a zdokumentovany? otestovali jeho funkénost? zavedenie do environmentalneho
verzie? podielaju na dosahovani ciela? L
vyvoja?
Definovali ste planované Posudzujete svoj akény plan s
b vysledky, hlavné principy alebo Mate akcny plan s jasnym 1 ohladom na ciel, aby ste zaistili,
klucové aktivity svojho akéného pridelenim zdrojov a riadenim? Ze si v lom spravne stanovené
planu?

priority a Ze je optimalizovany?
Ak je to relevantné, je vas akény
c plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

Je narodny orgdan pre ochranu

osobnych udajov zapojeny do Mate v praxi zavedené

Vytvorili ste na narodnej rovni
pravny zaklad na presadzovanie

M . . . Podporujete organizacie a Aktivne sa zucastiujete
vseobecného nariadenia o , . . . , ., e e PR
s . Ly Spustite programy zvySovania podniky v ziskavani certifikatov na iniciativach v ramci vyskumu a
ochrane tdajov (nariadenie EU ¢. . . P .
.. . - informovanosti a Skoliace 1| normyISO/IEC 27701:2019 0 |1 | vyvoja tykajucich sa technoldgii |0
2016/679)? Napr. udrziavanie . . . o L . S .
. o vr programy k tejto téme? systéme riadenia informacii o na zvySovanie stikromia (PET)
alebo zavedenie konkrétnejsich | , S
i i sukromi (PIMS)? a podporujete ich?
ustanoveni alebo obmedzeni

pravidiel nariadenia

Koordinujete postupy
3 ) nahlasovania incidentov s )
organom pre ochranu osobnych
udajov?
Propagujete a podporujete vyvoj
technickych noriem k informacnej
4 ) bezpecnosti a sukromiu? Su tieto )
normy konkrétne prispésobené
malym a strednym podnikom
(MSP)?
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Poskytujete praktické a
rozsiritelné usmernenia na
podporu réznych typov
prevadzkovatelov pri plneni
pravnych poZiadaviek a
povinnosti tykajucich sa ochrany
sukromia a udajov?

0
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Ciel NCSS Uroveri 1
Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa 1

nekoordinovanym spésobom

podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?

Ak je to relevantné, je vas akény

plan implementovany a uz ucinny 0

v obmedzenom rozsahu?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Uroveri 3 Uroveri 4 Uroveri 5

Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky 1
zavedenie do environmentalneho
vyvoja?

Posudzujete svoj akény plan s
1 ohladom na ciel, aby ste 1
otestovali jeho funkénost?

Mate akcny pldn, ktory je
oficidlne definovany
a zdokumentovany?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v niom spravne stanovené
priority a Ze je optimalizovany?

Mate akény plan s jasnym
pridelenim zdrojov a riadenim?

Existuje vSeobecné uznanie, ze

verejno-sukromné partnerstva

réznym spbésobom prispievaju k

zvySovaniu urovne kybernetickej
bezpecnosti v krajine? Napr.

1| podelenie saozaujmyorast |1
odvetvia kybernetickej

bezpecnosti, spolupraca pri

budovani relevantné regulacného

ramca kybernetickej bezpecnosti,
podpora vyskumu a vyvoja...

15 - Vytvorenie verejno-
sukromného partnerstva
(PPP)

Mate ndrodny akény plan na
vytvorenie verejno-sukromnych | 1
partnerstiev?

Zabezpecujete pravny alebo
zmluvny ramec (konkrétne
zakony, NDA, dusevné 1
vlastnictvo) na zahrnutie verejno-
sukromnych partnerstiev?

Dokazete v zavislosti od
najnovsich technologickych a
1 regulaénych pokrokov prijat alebo| 1
vytvorit verejno-sikromné
partnerstva?

Vytvorili ste medzisektorové

Vytvorili ste ndrodné verejno-
verejno-sukromné partnerstva?

sukromné partnerstva?

Zameriavate sa na spolupracu
medzi verejnymi subjektmi
a spolupracu medzi sikromnymi
subjektmi vo vybudovanych
verejno-sukromnych
partnerstvach?

Vytvorili ste verejno-sukromné
partnerstva pre konkrétne 1
sektory?

Podporujete verejno-sikromné
partnerstva medzi malymi a 1
strednymi podnikmi (MSP)?

Poskytujete financovanie na
vytvorenie verejno-stikromnych | 1

partnerstiev?
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Ciel NCSS

15 — Vytvorenie verejno-
sukromného partnerstva
(PPP)

Uroveri 1

Uroveri 2

Su verejné institucie vSeobecne
na Cele verejno-sukromnych

partnerstiev? T. j. jedno jednotné

miesto kontaktu verejného
sektora, ktoré spravuje a

koordinuje PPP, verejné organy sa| 1

vopred dohodnu na tom, ¢o chcu

dosiahnut, jasné usmernenia od
verejnej spravy k svojim
potrebam a obmedzeniam pre
sukromny sektor...

Ste ¢lenom zmluvného verejno-
stukromného partnerstva (cPPP)
Eurdpskej organizacie
kybernetickej bezpecnosti
(ECSO)?

Uroveri 3
Existuje jeden alebo niekolko
PPP, ktoré pracuju na aktivitach
narodnej jednotky pre riesenie
pocitacovych bezpecnostnych
incidentov?

Existuje jeden alebo niekolko
PPP, ktoré pracuju na
zalezitostiach ochrany kritickej
informacnej infrastruktary?

Existuje jeden alebo niekolko
PPP, ktoré pracuju na zvySovani
povedomia o kybernetickych
otazkach a rozvoji zru¢nosti?

Meriate vysledky verejno-
sukromnych partnerstiev?

Uroveri 4

Uroveri 5

Ciel NCSS

16 — Institucionalizovanie
spoluprace medzi
Statnymi organmi

Uroveri 1

Zahrniete tento ciel do svojej
aktudalnej NCSS alebo ho
planujete zahrnut do jej dalsej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Definovali ste planované
vysledky, hlavné principy alebo
klucové aktivity svojho akéného

planu?

Uroveri 3

Mate akcny plan, ktory je
oficialne definovany
a zdokumentovany?

Mate akény plan s jasnym
pridelenim zdrojov a riadenim?

1

Uroveri 4

Posudzujete svoj akény plan s
ohladom na ciel, aby ste
otestovali jeho funkénost?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze si v lom spravne stanovené
priority a Ze je optimalizovany?

1

Uroveri 5
Médte v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1
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Ak je to relevantné, je vas akény
plan implementovany a uz ucinny| 0
v obmedzenom rozsahu?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Ciel' NCSS

3
4
16 - Institucionalizovanie
spoluprace medzi
Statnymi organmi
5

Madte neoficidlne kanaly
spoluprace medzi verejnymi
organmi?

Uroveri 1

Mdte ndrodnud schému
spoluprace zameranu na
kybernetickd bezpeénost? Napr.

1 | dozorné rady, riadiace skupiny, |1
fora, rady, kybernetické centra
alebo skupiny na stretdvanie
odbornikov

Uroveri 2

Zaistujete, aby medzi tymito
Statnymi orgdnmi existovali
kanaly spoluprace venované
kybernetickej bezpecnosti:
spravodajské sluzby, domace
1 presadzovanie prava, organy |1
trestného stihania, vliadni
Cinitelia, narodnd jednotka pre
rieSenie pocitaCovych
bezpecnostnych incidentov
a armada?

Zucastnuju sa Statne orgdny na
schéme spoluprace?

Meriate pri podpore efektivnej
1 spoluprace Uspech a obmedzenia | 1
réznych schém spoluprace?

Vytvorili ste kooperacné
platformy na vymenu informacii?

Uroveri 4

Uroveri 3

Definovali ste rozsah
kooperacnych platforiem (napr.
ulohy a povinnosti, pocet oblasti

problémov)?

Organizujete kazdoroc¢né
zasadnutia?

Mate mechanizmy spoluprace
medzi prislusnymi organmi v
ramci geografickych regiénov?
Napr. siet bezpe¢nostnych
spravodajcov na kazdy region,
referent pre kyberneticku
bezpeénost v regionalnych
ekonomickych komorach...

Dostavaju Statny orgény jednotné
minimalne informdcie o
najnovsom vyvoji v oblasti
hrozieb a situacné informacie o
kybernetickej bezpecnosti?

Uroveri 5

1

Ciel' NCSS
17 - Zapojenie sa do
medzinarodnej
spoluprace a
(nielen s élenskymi
$tatmi EO)

Uroveri 1

Zahrniete tento ciel do svojej
aktualnej NCSS alebo ho
planujete zahrnut do jej dalej
verzie?

Uroveri 2

Existuju neformalne postupy
alebo aktivity, ktoré sa
nekoordinovanym spésobom
podielaju na dosahovani ciela?

Uroveri 3

Uroveri 4

Mate akény plan, ktory je
oficidlne definovany 1
a zdokumentovany?

Posudzujete svoj akény plan s
ohladom na ciel, aby ste 1
otestovali jeho funkénost?

Uroveri 5
Mate v praxi zavedené
mechanizmy, ktoré zaistia, Ze
akény plan sa dynamicky
zavedenie do environmentalneho
vyvoja?

1
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Ciel' NCSS

17 - Zapojenie sa do
medzinarodnej
spoluprace
(nielen s ¢lenskymi
Statmi EU)

Definovali ste planované
vysledky, hlavné principy alebo
kld¢ové aktivity svojho akéného

planu?
Ak je to relevantné, je vas akény

plan implementovany a uz ucinny 0
v obmedzenom rozsahu?

Madte akény plan s jasnym
pridelenim zdrojov a riadenim?

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

Posudzujete svoj akény plan s
ohladom na ciel, aby ste zaistili,
Ze sU v niom spravne stanovené
priority a Ze je optimalizovany?

1

Méte stratégiu medzindrodného 1
zapojenia?

Madte neoficidlne kanaly
spoluprdce s ostatnymi krajinami?

Uroveri 1

Vyjadrili verejni veduci
predstavitelia zamer zapojit sa do

3| medzinarodnej spoluprace v
oblasti kybernetickej
bezpecnosti?
4 -
5 -

1

Mate dohody o spolupraci s
ostatnymi krajinami (bilateralne,
multilateralne) alebo partnermiv

inych krajinach? Napr. spolocné
vyuZivanie informdcii, budovanie
kapacit, pomoc...
Mate jednotné kontaktné miesto,
ktoré dokaze plnit styénu dlohu
s cielom zabezpe’it cezhrani¢nu

spolupracu s organmi ¢lenskych 1

Statov (skupina pre spolupracu,
siet jednotiek pre riesenie
pocitacovych bezpecnostnych
incidentov...)?

Uroveri 2

Madte vyclenenych ludi, ktori sa
zapajaju do medzindrodnej
spoluprace?

1

Vymienate si informéacie na
strategickej Urovni? Napr.
stratégia na vysokej urovni,
vnimanie rizika...

Vymienate si informacie na
taktickej urovni? Napr. bulletin
aktérov hrozieb, ISAC, TTP...

Uroveri 3

Vymienate si informécie na
prevadzkovej urovni? Napr.
informdcie o prevadzkovej
koordinacii, prebiehajuce
incidenty, I0C...

Zapajate sa do medzinarodnych
cviceni v oblasti kybernetickej
bezpecnosti?

Zapdjate sa do medzindrodnych
iniciativ budovania kapacit? Napr.
Skolenia, rozvoj zruénosti,
navrhovanie Standardnych
postupov...

SU narodné Statne organy pre
kybernetickd bezpeénost vo vasej 1
krajine zapojené do schém
medzinarodnej spoluprace?

Pravidelne vyhodnocujete
1 | vysledky iniciativ medzindrodnej | 1
spoluprace?

Uroveri 4

Vediete diskusie o jednej alebo
viacerych témach v ramci 1
multilateralnych dohod?

Vediete diskusie o jednej alebo

viacerych témach v rdmci 1

medzinarodnych dohdd alebo
dohovorov?

Uroveri 5

Vediete diskusie alebo rokovania
na jednu alebo viaceré témy v
ramci medzinarodnych skupin

expertov? Napr. celosvetova
komisia pre stabilitu 1
kybernetického priestoru (GCSC),
ENISA, skupina pre spolupracu
NIS, Skupina OSN vladnych
expertov pre bezpec¢nost
informdcii (GGE)...
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Uzavreli ste vzajomné dohody o
pomoci s ostatnymi krajinami?
Napr. aktivity LEA, sudne konania,
vytvorenie vzajomného vztahu
spoOsobilosti na reakciu na
incidenty, poskytnutie aktiv pre
kyberneticku bezpeénost...
Podpisali alebo ratifikovali ste
medzindrodné dohody alebo
dohovory v oblasti kybernetickej
bezpecnosti? Napr.
Medzindrodny kddex sprévania
pre bezpeénost informaécii,
Dohovor o pocitacovej kriminalite

0

0
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4.2 USMERNENIA PRE POUZIVANIE RAMCA

Tato Cast sa zameriava na poskytnutie niektorych usmerneni a odporucani pre Clenské Staty
k predstaveniu ramca a vyplneniu dotaznika. NizSie uvedené odporuc¢ania su odvodené najma
zo spatnej vazby zozbieranej pocas rozhovorov s predstavitelmi ¢lenskych Statov:

» Predvidanie koordinovanych aktivit na zber idajov a ich konsolidovanie.
Vacsina Clenskych Statov uznava, ze vykonanie takéhoto postupu sebahodnotenia by
malo trvat priblizne 15 osobodni. Vykonanie sebahodnotenia si bude vyzadovat velké
mnozstvo réznych zainteresovanych stran. Preto sa odporuc¢a vyhradit si ¢as
na pripravnu fazu, aby bolo mozné identifikovat' vSetky relevantné zainteresované
strany v ramci vladnych organov, Statnych organov a sukromného sektora.

P Identifikovanie centralneho organu, ktory je zodpovedny za dokonéenie
sebahodnotenia na narodnej urovni. KedZe zber materialu pre vSetky ukazovatele
NCAF moéze zahffiat mnozstvo zainteresovanych stran, odporic¢a sa mat k dispozicii
centralny organ alebo Urad povereny dokon¢enim sebahodnotenia prostrednictvom
Uzkej spoluprace a koordinacie so vSetkymi zainteresovanymi stranami.

P Pouzitie postupu hodnotenia ako spdsobu podelenia sa a komunikacie o témach
kybernetickej bezpecnosti. Zo skusenosti ¢lenskych Statov vyplyva, Ze diskusie (Ci
uz vo formate individualnych rozhovorov alebo kolektivnych seminarov) st dobrou
prilezitostou na podporu dialégu o témach kybernetickej bezpe€nosti a na vymenu
spolo€nych nazorov a oblasti zlepSenia. Okrem objasnenia kli€ovych uspechov méze
Sirenie vysledkov takisto pomoct pri propagacii tém kybernetickej bezpecnosti.

P Pouzitie NCSS ako ramca na vyber cielov podrobenych vyhodnoteniu.

Na zaklade spolo¢nych cielov ¢lenskych statov v ich NCSS sa vytvorilo 17 cielov,
ktoré tvoria NCAF. Ciele, ktoré su sucastou NCSS, by sa mali pouzit ako prostriedok
na vytvorenie ramca hodnotenia. NCSS by ale nemala hodnotenie obmedzovat.
KedZze sa NCSS prirodzene zameriava na priority, ur€ité oblasti su z nej zamerne
vynechané. To ale neznamena, Ze dana spésobilost neexistuje. Napriklad v pripade,
kedy sa z NCSS vynecha konkrétny ciel, ale krajina ma spdsobilosti v oblasti
kybernetickej bezpe€nosti tykajuce sa tohto ciela, mbze sa uskutoénit hodnotenie
tohto ciela.

P Prirozvoji NCSS zabezpeéte, aby vyklad skore zostal v sulade s vyvojom NCSS.
Zivotny cyklus NCSS je viacrodny proces. NCSS niektorych &lenskych $tatov sa
zvy€ajne presadia s 3 az 5-ro€nym planom so zmenami v rozsahu medzi dvomi
za sebou iducimi verziami NCSS. Preto je potrebné, aby sa mimoriadna pozornost
venovala prezentovaniu vysledkov sebahodnotenia medzi dvomi verziami NCSS:
zmeny rozsahu mézu skuto¢ne ovplyvnit koneéné skore zrelosti. Odporuca sa
porovnat skoére celého rozsahu strategickych cielov z jedného roka s inym rokom (t. j.
celkove vSeobecné skore).

Pripomienka k bodovaciemu mechanizmu — priklad ukazovatela krytia

Bodovaci mechanizmus zahffia dve Urovne skore:

(i) celkovy vSeobecny ukazovatel krytia na zaklade celého zoznamu strategickych cielov
uvedenych v ramci sebahodnotenia; a

(ii) celkovy Specificky ukazovatel krytia na zéklade strategickych ciefov vybranych ¢lenskymi
Statmi (zvy€ajne zodpovedaju cielom uvedenym v NCSS konkrétnej krajiny).

Ako taky (pozri oddiel 3.1 o bodovacom mechanizme) bude celkovy Specificky ukazovatel krytia
rovnaky alebo vyssi ako celkovy vSeobecny ukazovatel krytia, pretoze druhy z tejto dvojice
mbéZe zahfmat ciele, ktoré nie su sucastou stratégie clenskych Statov, ¢im sa zniZi celkovy
vSeobecny ukazovatel krytia. Ak ¢lensky Stat prida novy ciefl, celkovy vSeobecny ukazovatel
krytia sa zvysi (t. j. viac zahrnutych ukazovatelov zrelosti), naproti tomu celkové Specificka
zrelost sa moze znizit (v pripade ak je novo pridany ciel v zaciato¢nej faze a ma preto nizsiu
uroven zrelosti).
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» Pri vypinani dotaznika k sebahodnoteniu majte na pamiti, ze primarnym ciefom
je podpora ¢lenskych statov v budovani kapacit v oblasti kybernetickej
bezpeénosti. Aj ked v niektorych pripadoch méze byt naroéné odpovedat na otazku
jednoznaénym spdésobom, odportéa sa pri vyplfiani sebahodnotenia vybrat odpoved,
ktora je najbeZnejsie akceptovana. Ak je napriklad odpoved na otazku ANO v ur&itom
rozsahu, ale v inom rozsahu je to NIE, nemali by ¢lenské $taty zabudat na to, ze
odpoved NIE vyZzaduje nejaké opatrenie: bud plan napravy alebo plan pdsobenia na
oblast’ zlepSenia, na ktory sa musi v budicom rozvoji prihliadat.
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5. DALSIE KROKY

5.1 BUDUCE ZLEPSENIA

Pocas rozhovorov so zastupcami €lenskych Statov a po€as fazy sekundarneho prieskumu boli
ako potencialny buduci vyvoj identifikované tieto odporucania na zlep$enie aktualneho
narodného hodnotiaceho ramca spdsobilosti:

» Vyvoj bodovacieho systému, ktory umozni vy$$iu presnost’. Namiesto binarne;
odpovede ANO/NIE by sa napriklad mohla zaviest percentualna hodnota pokrytia, aby
bolo mozné lepsSie objasnit komplexnost konsolidacie spdsobilosti na narodnej trovni.
Prvym krokom je jednoduchy postup s vybranou odpovedou ANO/NIE.

P Zavedenie kvantitativnej metriky na zmeranie efektivnosti NCSS &lenskych
Statov. Narodny hodnotiaci ramec spdsobilosti sa skutoéne zameriava na hodnotenie
urovne zrelosti spdsobilosti v oblasti kybernetickej bezpecnosti ¢lenskych Statov. Je
mozné ho doplnit o metriku na zmeranie efektivnosti ¢innosti a akénych planov
implementovanych ¢lenskymi Statmi na vybudovanie tychto spdsobilosti. V aktualnej
faze sa nezdalo byt realistické vybudovat takuto metriku efektivnosti, pokial uvazime,
ze: neexistuje dostato¢na spatna vazba z tejto oblasti, je naroéné najst zmyslupiné
ukazovatele, ktoré spoja vystup s implementaciou NCSS a je naro€né vytvorit
realistické ukazovatele, ktoré je mozné nasledne zhromazdit. To ale zostava témou
do buducnosti.

» Posun z postupu sebahodnotenia na pristup hodnotenia. Potencialny buduci vyvoj
ramca mdze predstavovat posun smerom k pristupu hodnotenia s ciefom posudit
zrelost’ spOsobilosti ¢lenskych Statov v oblasti kybernetickej bezpeénosti, a to
jednotnejsim spésobom. Minimalizovat' potencialnu odchylku je skuto¢ne mozné vtedy,
ak hodnotenie vykona tretia strana.
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PRILOHA A — PREHI'AD
VYSLEDKOV
SEKUNDARNEHO
PRIESKUMU

Priloha A obsahuje suhrn predchadzajucej prace agentury ENISA v oblasti NCSS a prehfad
relevantnych verejne dostupnych modelov zrelosti kapacity v oblasti kybernetickej bezpecnosti.
Pri vybere a preskiimani modelov sa beru do Gvahy tieto predpoklady:

vV v Vv Vv

Nie vSetky modely su zaloZzené na prisnej metodike prieskumu;

Struktara a vysledky modelov nie st vzdy podrobne vysvetlené s jasnymi prepojeniami
medzi réznymi prvkami, ktoré kazdy model charakterizuju;

Niektoré modely neponukaju podrobnosti o procese vyvoja, Struktire a metodike
hodnotenia;

Ostatné modely a nastroje, ktoré sme nasli, neponukaju ziadne podrobnosti tykajlce sa
Struktury a obsahu, preto ich neuvadzame; a

Vyber modelov, ktoré sa maju posudit, je zalozeny na geografickom pokryti. Primarne sa
zameriame na modely zrelosti kapacity v oblasti kybernetickej bezpecnosti, ktoré su
vytvorené na hodnotenie vykonu eurépskych krajin. Je ale dolezité rozsirit geografické
pokrytie a pri tvorbe modelov zrelosti na celom svete analyzovat osvedéené postupy.

Tento systematicky prehlad relevantnych verejne dostupnych modelov zrelosti kapacity

v oblasti kybernetickej bezpecnosti sa realizoval pomocou prispdsobeného ramca analyzy
na zaklade metodiky definovanej Beckerom pre vyvijanie modelov zrelosti??. Pre kazdy
existujuci model zrelosti sa analyzovali tieto prvky:

vVvyvy VYV

Nazov modelu zrelosti: Nazov modelu zrelosti a hlavné referencie;

Zdrojova institucia: Institucia, verejna alebo sukromna, zodpovedna za navrhovanie
modelu;

VSeobecny zamer a ciel: Celkovy rozsah modelu a nezavisly ciel/ciele;

Pocet a definicia trovni: PocCet Urovni zrelosti modelu, ako aj ich v§eobecny popis;
Pocet a nazov atributov: PocCet a nazov atributov, ktoré model zrelosti pouziva. Analyza
atributov ma trojnasobny ciel:

o Rozbor modelu zrelosti na jednoducho zrozumitelné ¢asti;

o Spojenie niekolkych atributov do klastrov atributov s tym istym ciefom; a

o Poskytnutie rozli€nych uhlov pohladu na predmet Urovne zrelosti.

Metéda posudzovania: Metéda posudzovania modelu zrelosti;

22 J. Becker, R. Knackstedt, and J. Péppelbul, “Developing Maturity Models for IT Management: A Procedure Model and its
Application,” Business & Information Systems Engineering, vol. 1, no. 3, pp. 213 — 222, Jun. 2009.

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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P Prezentacia vysledkov: Definovanie metody vizualizacie vysledkov modelu zrelosti.
Logika tohto kroku je, ze modely zrelosti zvyknu zlyhat, ak su prili§ komplexné, a preto
musi spdsob prezentacie spifiat praktické potreby.

Predchadzajica praca na NCSS

Agentura ENISA zverejnila dva dokumenty na tému NCSS v roku 2012 ako sucast svojich
pociato€nych snah. Najprv navrhla v dokumente ,Prakticka prirucka pre fazu vyvoja a realizacie
NCSS“?3 subor konkrétnych krokov pre efektivnu implementaciu NCSS a predstavuje Zivotny
cyklus NCSS v $tyroch fazach: vyvoj stratégie, realizacia stratégie, hodnotenie stratégie

a udrziavanie stratégie. Po druhé popisala v dokumente ,Stanovenie kurzu pre narodné snahy
o posilnenie bezpeénosti v kybernetickom priestore“? stav stratégii kybernetickej bezpeénosti
v ramci EU a mimo nej v roku 2012 a navrhla v fiom, Ze &lenské $taty by mali urgit spoloéné
predmety a rozdiely medzi ich NCSS.

V roku 2014 bol zverejneny prvy ramec agentury ENISA pre hodnotenie NCSS &lenského
§tatu?s. Tento ramec obsahuje odporu¢ania a osved&ené postupy, ako aj stbor nastrojov

na budovanie kapacit na posudenie NCSS (napr. identifikované ciele, vstupy, vystupy, klucové
ukazovatele vykonu...). Tieto nastroje su prispdsobené meniacim sa potrebam na réznych
urovniach zrelosti v ich strategickom planovani. V tom istom roku zverejnila agentiura ENISA
dokument ,Online interaktivna mapa NCSS*“?®, ktory umoZfiuje pouZivatelom rychlo si pregitat’
NCSS vsetkych ¢lenskych Statov a krajin EZVO vratane ich strategickych cielov a pozitivnych
prikladov implementacie. Tento dokument bol najprv vytvoreny ako archiv NCSS (2014)

a potom bol v roku 2018 doplneny o priklady implementéacie a od roku 2019 funguje mapa ako
informacné centrum na centralizovanie udajov poskytnutych ¢lenskymi Statmi o svojich snahach
pri zlepSovani narodnej kybernetickej bezpecnosti.

V roku 2016 bol zverejneny dokument ,Prirucka osvedéenych postupov NCSS“?7, v ktorom je
stanovenych patnast strategickych cielov. Tato prirucka tiez analyzuje stav implementacie
NCSS v kazdom ¢lenskom State a identifikuje rozne nedostatky a vyzvy tykajluce sa tejto
implementacie.

Nasledne v roku 2018 zverejnila agentura ENISA dokument ,Hodnotiaci nastroj stratégii
kybernetickej bezpeénosti“?8: interaktivny nastroj na sebahodnotenie, ktory pomdze ¢lenskym
Statom posudit strategické priority a ciele tykajuce sa NCSS. Prostrednictvom suboru
jednoduchych otazok poskytuje tento nastroj €lenskym Statom konkrétne odporucania

na implementaciu kazdého ciela. Nakoniec bol v roku 2019 zverejneny dokument ,Osvedcené
postupy pri inovovani kybernetickej bezpeénosti podfa NCSS“2°, ktory predstavuje tému inovacii
v oblasti kybernetickej bezpe€nosti podla NCSS. Tento dokument vysvetluje vyzvy a osvedéené

23 NCSS: Prakticka prirucka k tvorbe a realizacii (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Stanovenie kurzu pre narodné snahy o posilnenie bezpeénosti v kybernetickom priestore (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 Hodnotiaci ramec pre NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 Narodné stratégie kybernetickej bezpecnosti — interaktivna mapa (ENISA, 2014, aktualizované v roku 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Tento dokument je aktualizaciou priruéky z roku 2012: Priru¢ka osvedcenych postupov NCSS: Navrhovanie a
implementovanie narodnych stratégii kybernetickej bezpecnosti (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 Hodnotiaci nastroj narodnych stratégii kybernetickej bezpecnosti (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

2 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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postupy v réznych rozmeroch inovacii tak, ako s vnimané odbornikmi na tato tému s ciefom
poméct navrhnut buduce inovativne strategické ciele.

A.1 Model zrelosti kapacit v oblasti kybernetickej bezpecénosti
pre narody (CMM)

Model zrelosti kapacit v oblasti kybernetickej bezpecnosti pre narody (CMM) vyvinulo Globalne
centrum kapacit v oblasti kybernetickej bezpe¢nosti (Centrum kapacit), ktoré je su€astou
Oxford Martin School v ramci Univerzity v Oxforde. Cielom Centra kapacit je zvysit rozsah

a efektivnost budovania kapacit v oblasti kybernetickej bezpe¢nosti, v ramci Spojeného
krélovstva a na medzinarodnej urovni, zavedenim modelu zrelosti kapacit v oblasti
kybernetickej bezpe€nosti (CMM). CMM je priamo ureny pre krajiny, ktoré chcu zvysit svoju
narodnu kapacitu v oblasti kybernetickej bezpecénosti. Pévodne bol CMM zavedeny v roku 2014,
nasledne bol po pouzivani v roku 2016 prepracovany pocas posudzovanie 11 narodnych
kapacit v oblasti kybernetickej bezpecnosti.

Atributy/rozmery

Podla CMM sa kapacita v oblasti kybernetickej bezpe&nosti sklada z piatich rozmerov, ktoré
predstavuju klastre kapacity v oblasti kybernetickej bezpecnosti. Kazdy klaster predstavuje
rézne ,objektivy“ prieskumu, cez ktoré je mozné kapacitu v oblasti kybernetickej bezpecnosti
Studovat' a pochopit. V ramci tychto piatich aspektov popisuju faktory podrobnosti o vlastneni
kapacity v oblasti kybernetickej bezpecnosti. Tieto podrobnosti st prvkami, ktoré prispievaju

k zlepSovaniu zrelosti kapacity v oblasti kybernetickej bezpecnosti v kazdom rozmere. Pre
kazdy faktor predstavuju aspekty rozne komponenty faktora. Aspekty predstavuju organizacnu
metddu rozdelenie ukazovatelov na mensSie klastre, ktoré sa jednoduchsie chapu. Kazdy aspekt
sa potom posudi pomocou ukazovatelov a popiSu sa kroky, akcie alebo stavebné bloky, ktoré
poukazuju na konkrétnu fazu zrelosti (definovanu v dal$ej ¢asti) v ramci jasného aspektu,
faktora alebo rozmeru.

Uvedené vyrazy je mozné usporiadat’ podla obrazku nizsie.
Obrazok 4: Priklad ukazovatelov CMM

Dimension
e.g9. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect

€.g. Administration

Start-up Stage Formative Stage Established Strategic Stage Dynamic Stage
Indicators Indicators Stage Indicators Indicators Indicators
e.g. The need for e.g. A national e.g. National e.g. Government .g. Ro ized
enha g bud ocused o budget i d has established C
C academic centres of between all

d on is not yet cybersecuri excellence in stakeholdersin
considered established. rese d cybersecurity oyl

universities

Dimension Rozmer

e.g. Dimension 3: Cybersecurity Education, Training and Skills napr. rozmer 3: Vzdelavanie, odborna priprava a zruénosti v oblasti kybernetickej
bezpecénosti

Factor Faktor

e.g. D 3.2: Framework for Education napr. D 3.2: Ramec pre vzdelavanie

Aspect

- . Aspekt
e.g. Administration napr.. sprava
Start-up Stage Indicators Ukazovatele pociatocnej fazy
e.g. The for enhancing national cybersecurity education is not yet considered napr. ESte sa neuvazuje nad zlepSenim vnutrostatneho vzdelavania v oblasti

kybernetickej bezpe¢nosti
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Formative Stage Indictors Ukazovatele formativnej fazy
e.g. A national budget focused on cybersecurity education is not yet established napr. Narodny rozpocet zamerany na vzdelavanie v oblasti kybernetickej

bezpecnosti este nie zriadeny

Established Stage Indicators e

X X . X X Ukazovatele etablovanej fazy
€9 Natl(?nal bUdget 'S. «tied|cated to national cybersecurity research and napr. Narodny rozpocet je uréeny na narodny vyskum kybernetickej bezpecnosti
laboratories at universities a laboratéria na univerzitach

Strategic Stage Indicators

. . . X Ukazovatele strategickej fazy
e.g. Government has established academic center of excellence in cybersecurity

. - napr. Je mozné dokazat, Ze vlada zriadila akademické centrum excelentnosti na
education can be evidenced. vzdelavanie v oblasti kybernetickej bezpe&nosti.

Dynamic Stage Indicators Ukazovatele dynamickej fazy

e.g. Routinized cooperation between all stakeholder napr. Rutinna spolupraca medzi vSetkymi zainteresovanymi stranami

Pat rozmerov je detailne popisanych nizSie:
i Navrhnutie zasad a stratégie v oblasti kybernetickej bezpecnosti (6 faktorov);
i Podpora zodpovednej kultury v oblasti kybernetickej bezpe€nosti v spolo¢nosti
(5 faktorov);
i Rozvoj vedomosti o kybernetickej bezpecénosti (3 faktory);
iv  Vytvorenie efektivnych pravnych a regulaénych ramcov (3 faktory); a
v Riadenie rizik pomocou noriem, organizacii a technolégii (7 faktorov).

Urovne zrelosti

CMM pouziva 5 arovni zrelosti na uréenie, do akej miery sa krajina posunula vzhfadom
na urcity faktor/aspekt kapacity v oblasti kybernetickej bezpecnosti. Tieto Urovne sluzia ako
zbezny prehlad existujucej kapacity v oblasti kybernetickej bezpecnosti:

P Poéiatoéna faza: V tejto faze neexistuje bud Ziadna zrelost kybernetickej bezpeénosti,
alebo je vo svojej poCiatocnej podobe. Mbzu existovat prvotné diskusie o budovani
kapacit v oblasti kybernetickej bezpe&nosti, ale nepodnikli sa Ziadne konkrétne kroky.
V tejto faze chybaju pozorovatelné dokazy;

P Formativna faza: Niektoré funkcie aspektov zacali rast a nadobudat formu, ale mézu
existovat len pre konkrétny pripad, mozu byt chaotické, nedostatocne definované
alebo jednoducho ,nhové*“. Dokazy o tejto aktivite je vS8ak mozné jasne preukazat;

P Etablovana faza: Prvky aspektu sU zavedené v praxi a funguju. Zohladnenie
relativneho pridelenia zdrojov v§ak nebolo dobre premyslené. V suvislosti
s ,relativnou” investiciou do réznych prvkov aspektu doslo k malym obchodnym
rozhodnutiam. Aspekt je ale funkény a definovany;

P Strategicka faza: Pre konkrétnu organizaciu alebo krajinu sa vybrali ¢asti, ktoré su
dolezité a ktoré su menej dolezité. Strategicka faza reflektuje skutoénost, Ze tento
vyber sa uskutocnil v zavislosti od naroda alebo konkrétnych okolnosti organizacie a

» Dynamicka faza: V tejto faze existuju jasné mechanizmy na zmenu stratégie
v zavislosti od prevazujucich okolnosti, ako napriklad technoldgia prostredia hrozieb,
globalny konflikt alebo vyznamna zmena v oblasti zaujmu (napr. pocitacova kriminalita
alebo sukromie). Dynamické organizacie vyvinuli metédy na jednoduchd zmenu
stratégii. Charakteristikami tejto fazy je rychle rozhodovanie, prerozdelenie zdrojov
a neustala pozornost venovana meniacemu sa prostrediu.

Metoda posudzovania

KedZze Centrum kapacit nema doékladné a podrobné informacie o kontexte v kazdej krajine,

v ktorej sa model pouzije, pracuje spolu s medzinarodnymi organizaciami, hostitelskymi
ministrami alebo organizaciami v prislusnej krajine na posudeni zrelosti kapacit v oblasti
kybernetickej bezpe&nosti. Na posudenie Urovne zrelosti piatich rozmerov zahrnutych v CMM sa
Centrum kapacit a hostitelské organizacie stretava s prisluSnymi narodnymi zainteresovanymi
stranami z verejného a sukromného sektora pocas 2 alebo 3 dni, kedy vytvoria skupinu
respondentov pre rozmery v CMM. Kazdy rozmer prediskutuju rézne klastre zainteresovanych
stran minimalne dvakrat. Takto sa vytvori predbezny subor Udajov pre nasledné posudenie.
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Spodsob alebo zobrazenie vysledkov

CMM poskytne prehlad urovne zrelosti kazdej krajiny prostrednictvom radaru, ktory sa bude
skladat z piatich ¢asti, jedna Cast pre kazdy rozmer. Kazdy rozmer predstavuje jednu patinu
grafu s piatimi fazami zrelosti pre kazdy faktor, ktoré sa rozpinaju smerom von od stredu grafu,
ako je zobrazené nizSie, ,pociatocna faza“ je najblizSie k stredu grafu a ,dynamicka faza“ je

na okraji.

Obrazok 5 CMM: Prehlad vysledkov
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Standards, Organisations and Technologies Normy, organizdacie a technolégie
Legal Regulatory Frameworks Pravne regulac¢né rdmce
Cybersecurity Education, Training and Skills Vzdelavanie, odborna priprava a zru¢nosti v oblasti
kybernetickej bezpecnosti
Cybersecurity Policy and Strategy Zasady a stratégie kybernetickej bezpecnosti
Cyber Culture and Society Kyberneticka kultdra a spolo¢nost
Responsible Disclosure Zodpovedna zverejiiovanie Udajov
Cybersecurity market place Trhovisko kybernetickej bezpecnosti
Cryptographic Controls Kryptografické riadiace prvky
Technical Security Controls Technické bezpecnostné kontroly
Software Quality Kvalita softvéru
Internet Infrastructure Resilience Odolnost internetovej infrastruktary
Adherence to Standards DodrZiavanie noriem
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Formal and Informal Cooperation Frameworks to
Combat Cybercrime

Formadlne a neformdlne kooperacné ramce na boj s
pocitacovou kriminalitou

Criminal Justice System

Systém trestnej spravodlivosti

Legal Frameworks

Pravne ramce

Framework for Professional Training

Ramec pre profesionalne Skolenie

Framework for Education

Ramec pre vzdelavanie

Awareness Raising

ZvySovanie informovanosti

Media and Social Medai

Média a socialne média

Reporting Mechanisms

Mechanizmy nahlasovania

User Understanding of Personal Information
Protection Online

Pochopenie online ochrany osobnych udajov
pouzivatelom

Trust and Confidence on the Internet

Dovera a istota na internete

Cybersecurity Mind-set

Pristup ku kybernetickej bezpeénosti

Communications Redundancy

Nadbytoénost komunikacia

Cyber Defence Consideration

Zvaienie kybernetickej obrany

Crisis Management

Krizové riadenie

Cl Protection

Ochrana Cl

Incident Response

Reakcia na incidenty

National Cybersecurity Strategy

Narodna stratégia kybernetickej bezpecnosti

Globalne centrum kapacit kybernetickej bezpe€nosti Oxford Martin School, Univerzita v Oxforde, 2017.

A.2 Model zrelosti sposobilosti kybernetickej bezpeénosti (C2M2)

Model zrelosti kapacit v oblasti kybernetickej bezpe&nosti (C2M2) vyvinulo americké
Ministerstvo energetiky v spolupraci s expertmi zo sukromného a verejného sektora. Cielom
Centra kapacit je pomoct organizaciam zo vsetkych sektorov, typov a velkosti posudit’ a zlepsit’
ich programy kybernetickej bezpecnosti a posilnit prevadzkovu odolnost. Model C2M2 sa
zameriava na implementovanie a riadenie postupov kybernetickej bezpecnosti suvisiacich

s aktivami spojenymi s informaciami, informacnou technoldgiou (IT) a prevadzkovou
technoldgiou (OT) a prostredim, v ktorom sa uplatiiuju. Model C2M2 definuje modely zrelosti
ako: ,subor charakteristik, atributov, ukazovatelov alebo vzorov, ktoré predstavuju sposobilost
a pokrok v konkrétnom odbore®. Model C2M2 bol pévodne vytvoreny v roku 2014 a v roku 2019

bol prepracovany.

Atributy/rozmery

Model C2M2 berie do Uvahy desat’ oblasti, ktoré predstavuju logické zoskupenie postupov
kybernetickej bezpeénosti. Kazdy subor postupov predstavuje ¢innosti, ktoré dokaze
organizacia vykonat' na vytvorenie a rozvinutie spésobilosti v tejto oblasti. Kazda oblast je
spojena s jedineénym cielom riadenia a niekol’kymi ciel'mi pristupu. V ramci cielov riadenia
aj pristupu je detailne uvedenych niekolko postupov, ktoré popisuju institucionalizované

aktivity.

Vztah medzi tymito pohladmi je zhrnuty nizSie:
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Obrazok 6: Priklad ukazovatela C2M2

DOMAIN

nal Awareness (S \TION)

Several Approach O_bjgctives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g ManagementActivitiies
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Oblast napr. situacnd informovanost (SITUACIA)

Several Approaches Objectives e.g. Perform Monitoring Niekol'ko cielov pristupu napr. vykonanie monitorovania

Practices at MIL1 e.g Cybersecurity monitoring activities are performed Postupy na MIL1 napr. vykondavaju ¢innosti monitorovania kybernetickej

(e.g., periodic reviews of log data), at least in an ad hoc manner bezpecnosti (napr. pravidelné preskiimania udajov protokolov) minimélne
ad hoc sp6sobom

Practices at MIL2 e.g Monitoring and analysis requirement are established Postupy na MIL2 napr. uréenie a udrziavanie poziadavky na monitorovania

and maintained for the function and adress timely review of event data a analyzu pre funkciu a rieSenie véasného preskiimania udajov o udalosti

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Postupy na MIL3 napr. ukazovatele nezvycajnej aktivity sa posudia a

updated at an organization-defined frequency aktualizuju v intervale definovanom organizaciou

A unique Management Objectve e.g. Management Activities Jedinecny ciel riadenia napr. riadiace ¢innosti

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Postupy na MIL2 napr. adekvétne zdroje (ludia, finanéné krytie a nastroje)

provided to support activities in the SITUATION domain st k dispozicii na podporu &innosti v oblasti SITUACIE

Practices at MIL3 e.g Documented practices for activities in the SITUATION Postupy na MIL3 napr. zdokumentované postupy ¢innosti v oblasti

domain are standardized and improved across the entreprise SITUACIE sa v rdmci podniku $tandardizuju a zlepsia

Desat oblasti je detailne popisanych nizSie:
i Riadenie rizik (RIZIKO);
i Riadenie aktiv, zmien a konfiguracie (AKTIVUM);
i Riadenia pristupu a zistovania identity (PRISTUP);
iv. Riadenie hrozieb a zranitefnosti (HROZBA);
v Situa&na informovanost (SITUACIA);
vi  Reakcie na udalosti a incidenty (REAKCIA);
vii Riadenie dodavatelského retazca a externych zavislosti (ZAVISLOSTI);
vii Riadenie pracovnej sily (PRACOVNA SILA);
ix  Architektira kybernetickej bezpeénosti (ARCHITEKTURA) a
x  Riadenie programu kybernetickej bezpeénosti (PROGRAM).

Urovne zrelosti

Model C2M2 pouziva 4 Grovne zrelosti (pomenované ako Urovne ukazovatelov zrelosti — MIL
(Maturity Indicator Level)) na uréenie dvojitého pokroku zrelosti: pokrok pristupu a pokrok
riadenia. Urovne MIL existuju od MILO po MIL3 a sU uréené na pouZitie nezavisle od kazdej
oblasti.

P> MILO: Postupy sa nevykonaju.
P MIL1: Prvotné postupy sa vykonaju, ale méZu byt uréené pre konkrétny pripad.

P MIL2: Charakteristiky riadenia:

Postupy sa zdokumentuju;

Su k dispozicii adekvatne zdroje na podporu procesu;

Personal vykonavajuci tieto postupy ma adekvatne zruénosti a vedomosti; a
Je pridelena zodpovednost a opravnenie na vykonavanie postupov.
Charakteristika pristupu:

o Postupy su kompletnejSie alebo pokrocilejSie ako v MIL1.

©]
o
©]
o
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P MIL3: Charakteristiky riadenia:

o Aktivity sa riadenia zdsadami (alebo inymi organizanymi smernicami);

o  Su zriadenie a monitoruju sa ciele vykonu pre €innosti oblasti sa, aby bolo
mozné sledovat vysledok; a

o Zdokumentované postupy Cinnosti oblasti sa Standardizuju a zlepSia v ramci
celého podniku.

Charakteristika pristupu:

o Postupy su kompletnejSie alebo pokrocilejSie ako v MIL2.

Metéda posudzovania

Model C2M2 je ur€eny na pouZzitie s metodikou sebahodnotenia a siborom nastrojov
(dostupnym na poziadanie) pre organizaciu na zmeranie a zlepSenie programu kybernetickej
bezpecnosti. Sebahodnotenie pomocou suboru néstrojov je mozné dokoncit za jeden den, ale
subor nastrojov by sa mohol prispdsobit’ prisnejSiemu hodnoteniu. Model C2M2 je mozné
navySe pouzit na navigovanie vyvoja nového programu kybernetickej bezpecnosti.

Obsah modelu je uvedeny s vysokou urovhou abstrakcie, takze ho mézu interpretovat
organizacie réznych druhov, Struktar, velkosti a z réznych odvetvi. Siroké pouZitie modelu podla
sektora méze poméct pri referenénom porovnavani spdsobilosti v oblasti kybernetickej
bezpec€nosti tohto sektora.

Sposob alebo zobrazenie vysledkov

Model C2M2 poskytuje bodovaciu spravu hodnotenia, ktora sa vygeneruje z vysledkov
prieskumu. Tato sprava predstavuje vysledky v dvoch pohladoch: z pohladu ciela, ktory ukazuje
odpovede na praktické otazky podla kazdej oblasti a jej cielov a z pohladu oblasti, ktory ukazuje
odpovede podla vSetkych oblasti a urovni MIL. Obidva pohlady su zaloZzené na systéme
tvrdeni, ktory charakterizuju kruhové grafy (alebo ,kolace"), jeden pre kazdu odpoved,

a bodovaci mechanizmus semaforového systému. Ako je zobrazené na obrazku 7, Cervené
sektory v kolaovom grafe udavaju pocet otazok, na ktoré respondenti po¢as prieskumu uviedli
odpoved ,neimplementované” (tmavoc€ervena) alebo ,Ciastocne implementované®
(svetloCervend). Zelené sektory udavaju pocet otazok, na ktoré respondenti uviedli odpoved
,ZvacSa implementované” (svetlozelend) alebo ,Uplne implementované® (tmavozelena).

Obrazok 7 nizsie je prikladom bodovacej karty na konci hodnotenia zrelosti. Na osi X je 10
oblasti modelu C2M2 a na osi Y su urovne zrelosti (MIL). Pri pohlade na graf a zohladneni
oblasti Riadenie rizik (RM), je mozné si vS8imnut tri kruhové grafy, jeden zodpoveda kazdej
urovni zrelosti ML1, ML2 a ML3. Pre oblast RM zd6raziuje tento graf, Ze na dosiahnutie prvej
urovne zrelosti, ¢ize ML1, existuju dve polozky na hodnotenie. V tomto pripade ma jedna
bodovanie ,zva¢$a implementované” a jedna ,Ciasto¢ne implementované®. Pre druha uroven
zrelosti, €ize ML2, predpoveda model 13 poloziek na hodnotenie. Dve z tychto 13 poloziek
patria do prevej urovne ML1 a 11 do druhej urovne ML2. To isté plati pre tretiu Urovers ML3.

Obrazok 7: C2M2 — Priklad prehladu oblasti
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Partially implemented Ciastotne implementované
Not implemented Neimplementované
MIL1 MIL1
MIL2 MIL2
MIL3 MIL3
RM RM
ACM ACM
IAM 1AM
TVM TVM
SA SA
ISC I1SC
IR IR
EDM EDM
WM WM
CPM CPM

Zdroj: Americké Ministerstvo energetiky, urad pre dodavku elektriny a energeticku spolahlivost, 2015.

A.3 Ramec pre zlepSenie kybernetickej bezpecnosti kritickej

infrastruktary
Ramec pre zlepSenie kybernetickej bezpec&nosti kritickej infrastruktary vyvinul Narodny institat
pre normy a technoldgie (NIST). Zameriava sa na riadenie aktivit v oblasti kybernetickej
bezpecnosti a riadenie rizik v organizacii. Je uréeny pre vSetky typy organizacii bez ohladu
na velkost, stupen kybernetického rizika alebo sofistikovanost kybernetickej bezpecnosti.
KedZe tento ramce nie je modelom, je vytvoreny inak ako predtym analyzované modely.

Ramec sa sklada z troch €asti: jadro ramca, stupne implementacie a profily ramca:

P Jadro ramca je sUbor aktivit kybernetickej bezpec&nosti, Zelanych vysledkov
a aplikovatelnych referencii, ktoré su spolo€né v ramci sektorov kritickej infrastruktary.
Tie sa podobaju na atributy alebo rozmery nachadzajuce sa v modeloch zrelosti
kapacit kybernetickej bezpecnosti.

P Stupne implementacie ramca (,stupne”) poskytuju kontext o tom, ako organizacia
vnima kyberneticke riziko a procesy pouzivané na riadenie tohto rizika. Stupne, ktoré
mozu byt Ciastocné (stupen 1) po adaptivne (stupen 4), popisuju zvySenie miery
dokladnosti a sofistikovanosti postupov riadenia kybernetického rizika. Stupne
nepredstavuju urovne zrelosti, skdr si mienené ako pomoc pri organizanom
rozhodovani o tom, ako riadit’ kybernetické riziko, ako aj pri rozhodovani, ktoré
rozmery organizacie maju vacsiu prioritu a mohli by ziskat' dodatocné zdroje.

P Profil ramca (,profil‘) predstavuje vysledky na zaklade obchodnych potrieb, ktoré
organizacia vybrala z kategérii a podkategérii ramca. Profil je mozné charakterizovat
s ohfadom na sulad s normami, usmerneniami a postupmi s jadrom ramca
v konkrétnom scenari implementacie. Profily sa mézu pouzit na identifikovanie
prilezitosti na zlepSenie stavu kybernetickej bezpe€nosti pomocou porovnania
»=aktualneho* profilu (stav ,tak ako je“) s ,ciefovym*“ profilom (stav, ,ktory ma byt“).

Jadro ramca

Jadro ramca pozostava z piatich funkcii. Ked sa tieto funkcie zoberu do Uvahy spolocne,
poskytuju vysoku Uroven strategického prehladu o Zivotnom cykle riadenia kybernetického
rizika organizaciou. Jadro ramca potom identifikuje zakladné klucové kategorie a
podkategorie pre kazdu funkciu a spoji ich s prikladom informativnych referencii, ako napriklad
existujuce normy, usmernenia a postupy pre kazdu podkategoriu.

Funkcie a kategorie su detailne popisané nizSie:

i Identifikovanie: Rozvoj organizacného chapania spdsobu riadenia kybernetickych
rizik pre systémy, ludi, majetok, udaje a spdsobilosti.
o Podkategorie: sprava majetku; obchodné prostredie; viada; posudenie rizik;
a stratégia riadenia rizik
i Ochrana: Rozvoj a implementacia vhodnych zaruk na zaistenie dodavania kritickych
sluzieb.
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o Podkategorie: riadenie pristupu a zistovania identity; informovanost a odborna
priprava; bezpecnost Udajov; procesy a postupy ochrany informacii; udrzba;
technoldgia ochrany

i Odhalenie: Rozvoj a implementovanie vhodnych €innosti na identifikovanie vyskytu
kybernetickej udalosti.

e Podkategodrie: anomalie a udalosti; nepretrzité monitorovanie bezpecénosti; proces
detekcie.

iv  Reagovanie: Rozvoj a implementovanie vhodnych &innosti na podniknutie krokov
s ohladom na zisteny kyberneticky incident.

o Podkategorie: planovanie reakcie; komunikacia; analyza; zmierfovanie
a zlepSenia.

v Obnovenie: Rozvoj a implementovanie vhodnych &innosti na udrziavanie planov
odolnosti a na obnovenie vSetkych spdsobilosti alebo sluzieb, ktoré boli poSkodené
kybernetickym incidentom.

o Podkategorie: planovanie obnovy; zlepSenia a komunikacia.

Obrazok 8: Priklad ramca pre zlepSenie kybernetickej bezpec€nosti kritickej infrastruktury

Function
e.g Protect
| Categories
e.g Awarenessand Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funkcia napr. projekt

Categories e.g Awarness and Training Kategdrie napr. povedomie a skolenie

Subcategories e.g Privileged useres understand their roles and Podkategdrie napr. privilegovani pouzivatelia chapu svoje ulohy

responsibilities a povinnosti

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informaéné referencie napr. ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
Stupne

Ramec pre zlepSenie kybernetickej bezpecénosti kritickej infrastruktury spociva na 4 stupnoch,
z ktorych kazdy je definovany na troch osiach: proces riadenia rizik, integrovany program
riadenia rizik a externa ucast. Tieto stupne sa nemaju povazovat za Urovne zrelosti, ale ako
ramec poskytuju organizaciam kontext pre svoje pohlady na kybernetické riziko a procesy
pouzivané na riadenie tohto rizika.

P Stupen 1: &iastoény

o Proces riadenia rizik: organiza¢né postupy riadenia kybernetickych rizik nemaju
formalnu podobu a riziko sa riadi ad hoc a niekedy reaktivnym sp6sobom;

o Integrovany program riadenia rizik: na organizacnej urovni existuje obmedzené
povedomie o kybernetickom riziku. Organizacia implementuje riadenia
kybernetickych rizik na nepravidelnej baze od pripadu k pripadu a nemusi mat
procesy, ktoré umoznuju poskytovanie informacii o kybernetickej bezpe&nosti
V ramci organizacie;

o : organizacia nerozumie svojej ulohe vo va¢som ekosystéme bud
s ohladom na svoje zavislosti alebo zavislé subjekty. Organizacia si
vo vSeobecnosti nie je vedoma kybernetickych rizik pre dodavatelsky retazec
produktov a sluzieb, ktoré poskytuje a ktoré pouziva;
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P Stupen 2: informovany o riziku

o Proces riadenia rizik: postupy riadenia rizik schvali vedenie, ale nemusia byt
urené ako stratégia v ramci organizacie;

o Integrovany program riadenia rizik: na organiza¢nej urovni existuje povedomie
o kybernetickom riziku, ale postup pre riadenie kybernetického rizika v celej
organizacii neexistuje. Hodnotenie kybernetického rizika organizacnych
a externych aktiv existuje, ale nie je zvy€ajne opakovatelny ani sa nevyskytuje
znova;

o : organizacia vo vSeobecnosti rozumie svojej ulohe vo vaésom
ekosystéme bud’ s ohladom na svoje vliastné zavislosti alebo zavislé subjekty, ale
nie obidve tieto skupiny. Organizacia si je okrem toho vedoma kybernetickych rizik
pre dodavatelsky retazec, ktoré su spojené s produktmi a sluzbami, ktoré
poskytuje a pouziva, ale s ohfadom na tieto rizika nekona konzistentne alebo
formalne;

P Stupen 3: opakovatelny

o Proces riadenia rizik: postupy riadenia rizik organizacie su formalne schvalené
a vyjadrené vo forme stratégie. Organizacné postupy kybernetickej bezpe¢nosti sa
pravidelne aktualizuju na zaklade aplikovania procesov riadenia rizik s ohfadom
na zmeny v poziadavkach podniku/misie a meniacej sa oblasti hrozieb
a technologii;

o Integrovany program riadenia rizik: existuje postup na riadenie kybernetického
rizika v ramci celej organizacie. Stratégie vyuzivajuce informacie o rizikach,
proces a postupy su definované, implementované podla zameru a preskiumané.
Hlavni vykonni pracovnici zaistia zohladnenie kybernetickej bezpe€nosti vo
vSetkych liniach prevadzky v organizacii;

o : organizacia rozumiem svojej Ulohe, zavislostiam a zavislym
subjektom vo vac¢som ekosystéme a moze prispiet k SirSiemu pochopeniu rizik
v rdmci spolo¢nosti. Organizacia si je vedoma kybernetickych rizik pre
dodavatel'sky retazec, ktoré suvisia s produktmi a sluzbami, ktoré poskytuje
a ktoré pouziva;

P> Stupeii 4: adaptivny
o Proces riadenia rizik: organizacia prispésobi svoje postupy kybernetickej
bezpecnosti podla predchadzajucich a sucasnych €innosti kybernetickej
bezpeclnosti, vratane ponauceni zo skusenosti a prediktivnych ukazovatelov;
o Integrovany program riadenia rizik: existuje postup na riadenie kybernetického
rizika v ramci celej organizacie, ktory uplatfiuje stratégie vyuzivajuce informacie
o rizikach, procesy a postupy na pomenovanie potencialnych kybernetickych

udalosti; a

o : organizacia rozumie svojej Ulohe, zavislostiam a zavislym
subjektom vo va¢Som ekosystéme a prispieva k SirSiemu pochopeniu rizik v ramci
spolo¢nosti.

Metéda posudzovania

Ramec pre zlepSenie kybernetickej bezpecénosti kritickej infrastruktury je ur€eny pre organizacie
na sebahodnotenie svojho rizika s ciefom zracionalizovat, zefektivnit a vytvorit hodnotnejsi
pristup a investicie do kybernetickej bezpeénosti. Na preskimanie efektivnosti investicii musi
organizacia najprv jasne rozumiet’ svojim organiza¢nym ciefom, vztahom medzi cielmi

a opornymi vysledkami kybernetickej bezpecnosti. Vysledky kybernetickej bezpecnosti jadra
ramca podporuju sebahodnotenie efektivnosti investovania a €innosti v oblasti kybernetickej
bezpecnosti.

A.4 Katarsky model zrelosti spésobilosti v oblasti kybernetickej
bezpecnosti (Q-C2M2)

Katarsky model zrelosti spOdsobilosti v oblasti kybernetickej bezpe¢nosti (Q-C2M2) vyvinula
pravnicka fakulta Katarskej univerzity v roku 2018. Model Q-C2M2 je zalozeny na r6znych
existujucich modeloch a tvori komplexnu metodiku hodnotenia s ciefom zlepsit katarsky ramec
kybernetickej bezpec€nosti.



¥ % NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

% *
J enisa
** N *

Atributy/rozmery

Model Q-C2M2 prebera pristup ramca Narodného institutu pre normy a technolégie (NIST)
pomocou piatich zakladnych funkcii, ktoré st hlavnymi oblastami modelu. Tychto pat
zakladnych funkcii sa pouziva v katarskom kontexte, pretoze su bezné v sektoroch kritickej
infrastruktury, ¢o je dolezity prvok v katarskom ramci kybernetickej bezpecnosti. Model Q-C2M2
je zalozeny na piatich oblastiach, z ktorych kazda je rozdelena do niekolkych podoblasti,
ktoré pokryvaju cely rad zrelosti spdsobilosti v oblasti kybernetickej bezpecnosti.

Pat oblasti je detailne popisanych nizsie:

i Oblast’ pochopenia zahffa tieto podoblasti: vybor pre spravu kybernetickych
zalezitosti, rizika a Skolenie;

i Podoblasti v oblasti bezpeénosti zahifiaju bezpecnost udajov, bezpecnost
technoldgie, bezpe€nost kontroly pristupu, bezpe€nost komunikacie a bezpecnost’
personalu;

i Oblast’ expozicie zahifia podoblasti monitoring, riadenie incidentov, detekcia, analyza
a expozicia;

iv  Oblast’ reakcie zahffia planovanie reakcii, zmierfiovanie a komunikaciu o reakciach; a

v Oblast’ udrzatelnosti zahfma planovanie obnovenia, riadenia kontinuity, zlepSovanie a
externé zavislosti.

Urovne zrelosti

Model Q-C2M2 pouziva 5 urovni zrelosti, ktoré meraju zrelost spdsobilosti Statneho subjektu
alebo nestatnej organizacie na urovni zakladnej funkcie. Tieto urovne su zamerané

na hodnotenie zrelosti v piatich oblastiach, ktoré su detailne popisané v predchadzajucej Casti.

Iniciovanie: Pouziva v niektorych oblastiach ad hoc postupy a procesy kybernetickej
bezpecénosti;

Implementovanie: Prijaté stratégie na implementovanie vSetkych aktivit kybernetickej
bezpecnosti v oblastiach s cielom dokongit implementovanie v ur€itom Case;

Vyvoj: Implementované stratégie a postupy na vyvoj a zlepSenie aktivit kybernetickej
bezpecnosti v oblastiach s cielom navrhnut nové aktivity na zlepSenie;

vV v v VY

Prisposobenie: Opatovné navstivenie a preskimanie aktivit v oblasti kybernetickej
bezpec&nosti a prijatie postupov na zaklade prediktivnych ukazovatelov odvodenych
z predchadzajucich skudsenosti a opatreni; a

P Agilnost: Pokragovanie v uplatfiovani adaptivnej fazy so zvy$enym doérazom

na agilnost a rychlost pri implementovani aktivit v oblastiach.

Metoda posudzovania

Model Q-C2M2 je v zaciato€nej faze vyskumu a eSte nie je pripraveny na implementaciu. Je to
ramec, ktory by sa mohol v buducnosti pouzit na zavedenie detailného hodnotiaceho modelu
pre katarskeé organizacie.

A.5 Certifikacia modelu zrelosti kybernetickej bezpeénosti (CMMC)
Certifikaciu modelu zrelosti kybernetickej bezpecnosti (CMMC) vyvinulo americké Ministerstvo
obrany (DoD) v spolupraci s univerzitou Carnegie Mellon University a laboratériom aplikovanej
fyziky univerzity Johns Hopkins University. Hlavnym ciefom DoD pri navrhovani tohto modelu je
ochrana informécii v sektore priemyselnej zakladne obrany (DIB). Informacie, na ktoré je CMMC
zamerana, sa klasifikuju bud’ ako ,federalne zmluvné informacie®, informacie poskytnuté alebo
vygenerované vladou podla zmluvy, ktoré nie su urené na zverejnenie, alebo ,regulované
neutajené informacie”, €o su informacie, ktoré vyzaduju ochranu alebo regulovanie rozsirovania
podla zakonov, nariadeni a stratégii celej vlady a v sulade s nimi. CMMC meria zrelost’
kybernetickej bezpeénosti a poskytuje osvedcené postupy spolu s certifikacnym prvkom, aby sa
zaistila implementacia postupov suvisiacich s kazdou Urovnou zrelosti. Najnovsia verzia CMMC
vysla v roku 2020.
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Atributy/rozmery

CMMC zohladriuje sedemnast’ oblasti, ktoré predstavuju klastre procesov a spdsobilosti

v oblasti kybernetickej bezpeénosti. Kazda oblast sa potom rozdeli na niekolko procesov, ktoré
su v ramci oblasti podobné, a na jednu k mnohym spdésobilosti, ktoré pokryvaju pat’ urovni
zrelosti. Sposobilosti (alebo spdsobilost) sa potom podrobne rozdelia na postupy pre kazdu

relevantnu Uroven zrelosti.

Vztah medzi tymito pohladmi je zobrazeny nizSie:

Obrazok 9: Priklad ukazovatefov CMMC

DOMAIN
e.g. Asset Management (AM)

Processes
e.g Establish a policy that includes Asset Management
Capabilities
" e.g Manage Asset Inventory
sl Practices at ML 3 e_g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM)

OBLAST napr. sprava majetku (AM)

Processes
e.g Establish a policy that includes Asset
Management

Procesy
napr. vytvorenie stratégie, ktora zahfia
riadenie aktiv

Capabilities
e.g Manage Asset Inventory

Sposobilosti
napr. riadenie inventara aktiv

Practices at ML 3 e.g Define procedures for the
handling of CUI data

Postupy na ML 3 napr. definovane postupov
pre zaobchadzanie s idajmi CUI

Practices at MIL4 e.g Employ a capability to
discover and identify systems with specific
component attributes within inventory

Postupy na MIL4 napr. pouZitie sposobilosti
objavit a identifikovat systémy s konkrétnymi
atributmi komponentu v ramci inventara

Sedemnast oblasti je detailne popisanych nizsie:
i Kontrola pristupu (AC);
i Sprava majetku (AM);
i Audit a zodpovednost (AU);
iv. Informovanost’ a odborna priprava (AT);
v Sprava konfiguracie (CM);
vi ldentifikacia a autentifikacia (1A);
vii Reakcia na incidenty (IR);
vii  Udrzba (MA);
ix  Ochrana médii (MP);
x  Bezpec&nost personalu (PS);
xi  Fyzicka ochrana (PE);
xii  Obnova (RE);
xiii Riadenie rizik (RM);
xiv Analyza bezpecnosti (CA);
xv  Situa€na informovanost (SA);
xvi Ochrana systémov a komunikacie (SC) a

73



x
*

* %
*

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

enisa

xvii Integrita systémov a informacii (Sl).

Urovne zrelosti

CMMC pouziva 5 urovni zrelosti, ktoré su definované na zaklade procesov a postupov.

Na dosiahnutie urcitej urovne zrelosti v CMMC musi organizacia splnit predpoklady pre procesy
a postupy ur€ené pre tuto uroven. To tiez znamena splnenie predpokladov vSetkych urovni

pod touto urovriou.

Obrazok 10: Urovne zrelosti CMMC

PROCESSES PRACTICES

Proactive Level 4
Intermediate Cyber Hygiene —— Llevel 2
[ o

Good Cyber Hygiene o——— level 3

PROCESSES PROCESY

Optimizing Optimalizacné
Reviewed Preskimané
Managed Riadené

Documented Zdokumentované
Performed Uskutocnené
PRACTICES POSTUPY
Advanced/Progressive Pokrocilé/progresivne

Proactive

Proaktivne

Good Cyber Hygiene

Dobra kyberneticka hygiena

Intermediate Cyber Hygiene

Stredna kyberneticka hygiena

Basic Cyber Hygiene

Zakladna kyberneticka hygiena

Level 5 Uroveri 5

Level 4 Uroveri 4

Level 3 Uroveri 3

Level 2 Uroveri 2

Level 1 Uroveri 1
» Uroveii 1

o Procesy — uskuto€nené: kedZe organizdcia mdze byt schopna uskutocnit’ ad hoc

spbsobom len tieto procesy a mdze ale nemusi sa spoliehat na dokumentaciu.
Zrelost procesu sa pre Uroven 1 neposudzuje;

o Postupy - zakladna kyberneticka hygiena: Groven 1 sa zameriava na ochranu
FCI (federalne zmluvné informacie) a pozostava len z postupov, ktoré
zodpovedaju zakladnych bezpe¢nostnym poziadavkam;

» Uroven 2

o Procesy - zdokumentované: Uroven 2 vyzaduje, aby organizacia zriadila
a zdokumentovala postupy a stratégie, ktoré sa pouziju na nasmerovanie
implementacie jej usilia na CMMC. Zdokumentovanie postupov umoznuje
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jednotlivcom tieto postupy uskutocriovat’ opakovane. Organizacie vyvijaju zrelé
sposobilosti pomocou dokumentovania svojich procesov a naslednym
uplatfiovanim tychto procesov ako zdokumentovanych;

o Postupy - stredna kyberneticka hygiena: Uroven 2 slizi ako prechod z urovne
1 na uroven 3 a sklada sa z podskupiny bezpecnostnych poZiadaviek, ktoré su
Specifikované v NIST SP 800-171, ako aj postupov z inych noriem a referencii;

» Uroven 3

o Procesy - riadené: Uroven 3 vyZaduje, aby organizacia zriadila, udrziavala
a zaistila prostriedky pre plan, ktory ukaze riadenie aktivit pre implementovanie
postupu. Plan mbze obsahovat informacie o misiach, cieloch, projektovych
planoch, ziskavani zdrojov, potrebnom $koleni a zapojeni relevantnych
zainteresovanych stran;

o Postupy — dobra kyberneticka hygiena: uroven 3 sa zameriava na ochranu CUI
a zahfna v8etky bezpe&nostné poziadavky Specifikované v NIST SP 800-171, ako
aj dalSie postupy z inych noriem a referencie na zmiernenie hrozieb;

» Uroven 4

o Procesy — preskiimané: Uroven 4 vyzaduje, aby organizacia preskiumala
a zmerala efektivnost postupov. Okrem merania efektivnosti postupov mézu
organizacie v tejto urovni podniknut v pripade potreby opravny krok a opakovane
informovat riadenie vy$3ej urovne o stave a problémoch;

o Postupy — proaktivne: Uroven 4 sa zameriava na ochranu CUI (regulované
neutajené informacie) a zahffia podskupinu zlepsenych bezpeénostnych
poziadaviek. Tieto postupy zlepSuju spdsobilosti detekcie a reakcie organizacie pri
pomenovani a prijimani naro¢nej taktiky, technik a postupov;

» Urovei 5

o Procesy - optimalizaéné: uroven 5 vyZaduje od organizacie, aby Standardizovala
a optimalizovala implementaciu procesu v organizacii a

o Postupy — pokrocilé/proaktivne: uroven 5 sa zameriava na ochranu CUL.
Dalsimi postupmi sa prehlbuju spdsobilosti v oblasti kybernetickej bezpe&nosti
a stavaju sa zlozitejSimi.

Metoda posudzovania

CMMC je relativne mlady model, ktory bol dokon&eny v prvom Stvrtroku 2020. Zatial nebol
zavedeny v ramci ziadnych organizacii. Napriek tomu dodavatelia DoD oc€akavaju, ze
na vykonanie auditov siahnu po certifikovanych kontroléroch tretich stran. DoD oCakava od
svojich dodavatelov, Zze implementuju osved€ené postupy na podporu kybernetickej bezpeénosti
a ochranu citlivych informacii.

A.6 Model zrelosti kybernetickej bezpecnosti spolo¢enstva (CCSMM)
Model zrelosti kybernetickej bezpecnosti spolo¢enstva (CCSMM) vyvinulo Centrum

pre zaistenie infrastruktury a bezpec¢nosti na Texaskej univerzite (University of Texas). Cielom
modelu CCSMM je lepSie definovat metédy na uréovanie aktualneho stavu kybernetickej
pripravenosti spolo€enstva a poskytnut spolo¢enstvam plan, pomocou ktorého budu postupovat
vo svojom usili pri priprave. Spolo€enstva, na ktoré je model CCSMM zamerany, st najma
samospravy alebo vlady statov. Model CCSMM bol skoncipovany v roku 2007.

Atributy/rozmery

Urovne zrelosti st definované podra 6 hlavnych rozmerov, ktoré zahffiaju rozne aspekty
kybernetickej bezpe€nosti v spolo€enstvach a organizaciach. Tieto rozmery su jasne
definované pre kazdu uroven zrelosti (detailny popis najdete na obrazku 31: Suhrn rozmerov
CCSMM) Tychto 6 rozmerov zahffia:

i pomenované hrozby,

ii  metrika,

i poskytovanie informacii,
iv  technoldgia,

v Skolenie a
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vi test.

Urovne zrelosti
CCSMM spociva na 5 urovniach zrelosti na zaklade hlavnych typov hrozieb a aktivit, ktorymi
sa tato uroven zaobera:

» Uroveii 1: Povedomie o bezpeénosti
Hlavnou témou aktivit na tejto urovni je informovat jednotlivcov a organizacie
o hrozbach, problémoch a zalezitostiach tykajucich sa kybernetickej bezpecnosti.
» Uroven 2: Vyvoj procesu
Uroveri uréena na pomoc spologenstvam pri zriadovani a zlep$ovani bezpe&nostnych
procesov potrebnych na efektivne rieSenie problémov kybernetickej bezpecnosti.

» Uroven 3: Povolené informacie
Navrhnuté na zlepSenie mechanizmov poskytovania informacii v ramci spolo¢enstva,
aby bolo toto schopné efektivne najst vztah medzi zdanlivo nezlucitelnymi
informaciami.

» Uroven 4: Rozvoj taktiky
Tato uroven je vytvorené na rozvoj lepSich a proaktivnejSich metdd na zistovanie
a reagovanie na utoky. Pri tejto Urovni by mala byt v praxi zavedena vacésina
preventivnych metdd.

» Uroven 5: PIna bezpeénostna prevadzkova sposobilost’
Tato uroven predstavuje tie prvky, ktoré by mali byt zavedené do praxe v kazdej
organizacii, aby sa mohla povazovat za pine prevadzkovo pripravenu na rieSenie
akéhokolvek typu kybernetickej hrozby.

Obrazok 31: Suhrn rozmerov CCSMM podla urovne

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Threats
Addressed

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Correlation State/Fed
Committee Site Center

Complete Info
Correlation Vision

=
(=]
(=
=
]
=

Automated

Rosters, GETS, Secure Web Site Event Cst\),velation 24/7 manned
operations Operations

Access Controls, Firewalls,
Encryption Backups IDS/IPS

Technology

Multi-Discipline
Red
Teaming

=) Conducting a Vulnerability Operational

Community 2
Semifier CCSE Assessments Security

Training

Dark Screen - Community Dark Operational Dark Limited Black

EOC Screen Screen Demon Black Demon

Level 1 Uroveri 1

Security Aware Povedomie o bezpecnosti
Level 2 Uroveri 2

Process Development Vyvoj procesu

Level 3 Uroveri 3

Information Enabled Povolené informacie
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Level 4 Urovet 4
Tactics Development Rozvoj taktiky
Level 5 Urovert 5
Full Security Operational Capability PIna bezpecnostna prevadzkova spbsobilost
Threats Addressed Pomenované hrozby
Metrics Metrika
Information sharing Poskytovanie informacii
Technology Technolégia
Training Odbornad priprava
Test Test
Unstructured Nestruktirované
Governement Viada
Industry Priemysel
Citizens Obcania

Information Sharing Committee

Vybor pre poskytovanie informacii

Rosters, GETS, Assess Controls, Encryption

Rozpisy, GETS, kontroly pristupu, Sifrovanie

1-day Community Seminar

1-driovy semindr spolocenstva

Dark Screen — EOC

Dark Screen — EOC

Unstructured Nestrukturované
Governement Vlada

Industry Priemysel
Citizens Obcania

Community Security Web site

Webova stranka bezpecénosti spoloCenstva

Secure Web Site Firewalls, Backups

Systémy firewall zabezpeéenej webovej stranky, zalohy

Conudcting a CCSE

Vykonanie CCSE

Community Dark Screen

Community Dark Screen

Structured Struktdrované
Governement Vlada
Industry Priemysel
Citizens Obcania

Information Correlation Center

Centrum korelacii informacii

Event Correlation SW IDS/IPS

Softvér korelacii udalosti IDS/IPS

Vulnerability Assessment

Posudenie zranitelnosti

Operational Dark Screen

Operational Dark Screen

Structured Struktdrované
Governement Vlada
Industry Priemysel
Citizens Obcania

State/Fed Correlation

Statna/federalna korelacia

24/7 manned operations

NepretrZité operacie s obsluhou

Operational Security

Prevadzkova bezpeénost

Limited Black Demon

Limited Black Demon

Highly Structured

Vysoko Strukturované

Governement Viada

Industry Priemysel

Citizens Obcania

Complete Info Vizia Uplnych informacii

Vision

Automated Automatizované operécie
Operations

Multi-Discipline Multidisciplinarny Red Teaming
Red

Teaming

Black Demon

Black Demon

Metéda posudzovania

CCSMM ako metddu posudzovania maju pouzivat spolo¢enstva spolu so vstupnymi informaciami
od Statnych organov a federalnych organov presadzovania prava. Jej ciefom je pomoct
spolo¢enstvam pri definovani toho, €o je najdblezitejSie, aké su najpravdepodobnejSie ciele
a ktoré potreby je nevyhnutné chranit (a v akom rozsahu). Pri zobrazi tychto cielov na vedomie
je mozné vytvorit plany, prostrednictvom ktorych sa kazdy aspekt spoloCenstva dostane
na potrebnu Uroven zrelosti kybernetickej bezpec¢nosti. Konkrétne informacie vygenerované



¥ % NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

% *
J enisa
** N *

pomocou CCSMM pomézu definovat ciele réznych testov a cvi€eni, ktoré sa mdézu pouzit
na zmeranie efektivnosti programov kybernetickej bezpecnosti.

A.7 Model zrelosti bezpeénosti informacii pre ramec kybernetickej
bezpeénosti NIST (ISMM)

Model zrelosti bezpe&nosti informécii (ISMM) vyvinula fakulta po&itaCovych vied a inZinierstva
na univerzite King Fahd University of Petroleum and Minerals v Saudskej Arabii. Navrhuje novy
model zrelosti spdsobilosti na meranie implementacie opatreni kybernetickej bezpeénosti.
Cielom modelu ISMM je umoznit organizaciam na pravidelnej baze merat svoj progres

v implementacii v ase pomocou rovnakého nastroja merania, ¢im sa zaisti udrzanie Zelaného
stavu bezpec¢nosti. Model ISMM vznikol v roku 2017.

Atributy/rozmery

Model ISMM stavia na existujucich pomenovanych oblastiach ramca NIST a pridava rozmer
hodnotenia suladu. Na zaklade toho ma model 23 hodnotenych oblasti stavu bezpecnosti
organizacie. Tychto 23 hodnotenych oblasti su:

i sprava majetku,

i obchodné prostredie,

i sprava a riadenie,

iv  posudenie rizik,

v stratégia riadenia rizik,

vi hodnotene suladu,

vii kontrola pristupu,

viii informovanost a odborna priprava,
ix bezpe€nost osobnych udajov,

X  procesy a postupy ochrany informacii,
xi  udrzba,

xii ochranna technolégia,

xiii anomalie a udalosti,

xiv nepretrzZité monitorovanie bezpecnosti,
Xv procesy detekcie,

xvi planovanie reakcii,

xvii komunikovanie reakcii,

xviii analyza reakcii,

xix zmiernenie reakcii,

xx zlepSenia reakcii,

xxi planovanie obnovy,

xxii zlepSenia obnovy a

xxiii komunikovanie obnovy.

Urovne zrelosti
Model ISMM je zalozeny na 5 arovniach zrelosti, ktoré nie su bohuzial v dostupnej dokumentacii
detailne popisané.

Uroveii 1: uskutogneny proces,
Uroven 2: riadeny proces,

: zriadeny proces,
Uroven 4: predvidatelny proces a

vVVvVVyVYY
c
)
<
(]
¢
w

Uroven 5: optimalizacny proces.

Metéda posudzovania
Model ISMM nenavrhuje Ziadnu konkrétnu metédu na uskuto€nenie hodnotenia pre organizacie.
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A.8 Model spésobilosti vnutorného auditu (IA-CM) pre verejny sektor

Model sposobilosti vnutorného auditu (IA-CM) vytvorila Vyskumna nadacia institutu internych
auditorov so zamerom vybudovat kapacitu a podporu prostrednictvom sebahodnotenia
vo verejnom sektore. Model IA-CM je zamerany na odbornikov v oblasti auditu a poskytuje
prehlad samotného modelu s priru¢kou na pouzivanie, ktora pomoéze pri pouzivani modelu ako
nastroja sebahodnotenia.

Napriek tomu, Ze sa model IA-CM skér zameriava na spdsobilost vnutorného auditu ako
na budovanie kapacit v oblasti kybernetickej bezpecCnosti, je zostaveny ako nastroje
sebahodnotenia zrelosti pre subjekty verejného sektora, ktory je mozné pouzit globalne
na zlepSenie procesov a efektivnosti. KedZze jeho zaber nie je zamerany na kyberneticku
bezpecnost, atriblty sa neanalyzuju. Model IA-CM vznikol v roku 2009.

Urovne zrelosti

Model sposobilosti vnutorného auditu (IA-CM) zahfria 5 urovni zrelosti, z ktorych kazda
popisuje charakteristiky a spdsobilosti ¢innosti vnitorného auditu na tejto urovni. Urovne
spoésobilosti v modeli poskytuju podrobny plan na nepretrzité zlepSovanie.

» Uroven 1: poéiatoény
Neexistuju ziadne udrzatelné, opakovatelné spdsobilosti — zavisia od individualneho Usilia

o
O

o

o O O

o

Je ad hoc a nestruktdrovana.

Samostatné jednotlivé audity alebo posudenia presnosti a stuladu dokumentov
a transakcii.

Vystupy zavisia od zru€nosti konkrétnej osoby na danej pozicii.

Nie su vytvorené Ziadne odborné postupy ako tie, ktoré poskytnu profesionalne
asociacie.

Financovanie podla potreby schvaluje vedenie.

Absencia infrastruktury.

Auditori su pravdepodobne sucastou vacsej organiza¢nej jednotky.
Institucionalna spdsobilost’ neexistuje.

» Uroven 2: infrastruktara
Udrzatelné a opakovatelné postupy a metédy

o

©]
o
©]

Klu¢ovou otazkou alebo vyzvou pre uroven 2 je to, ako vytvorit a zachovat
opakovatelnost procesov, a tym opakovatelnost’ spésobilosti.

Buduju sa vztahy nahlasovania vnutorného auditu, infrastruktura riadenia a spravy
a profesionalne postupy a procesy (vedenie vnutorného auditu, procesy

a postupy).

Planovanie auditu v principe na zaklade priorit riadenia.

Pokracujuca zavislost od zru¢nosti a schopnosti konkrétnych osob.

Ciasto&ny stlad s normami.

» Uroven 3: integrovany
Jednotne aplikované postupy riadenia a profesionalne postupy

o

0]

Stratégie vnutorného auditu a postupy su definované, zdokumentované

a integrované navzajom a do infrastruktury organizacie.

Riadenie vnutorného auditu a profesionalne postupy su dostato¢ne zriadené

a jednotne aplikované v ramci €innosti vnutorného auditu.

Vnutorny audit za¢ina byt v stlade s podnikanim organizacie a rizikami, ktorym
organizacia celi.

Vnutorny audit sa meni z vykonavania len bezného vnutorného auditu a integruje
sa ako timovy hrag, ktory poskytuje rady k vykonu a riadeniu rizik.

Pozornost je zamerana na budovanie timu a spésobilosti aktivity vnatorného
auditu a jeho nezavislosti a objektivity.

Vo vSeobecnosti je v sulade s normami.

» Uroven 4: riadeny
Integruje informacie od organizacie na zlepSenie vedenia a riadenia rizik

o
o

Oc¢akavania vnutorného auditu a klu¢ovych zainteresovanych stran sa zhoduju.
Metrika vykonu je zavedena v praxi a meria a monitoruje procesy a vysledky
vnutorného auditu.
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Vnutorny audit je uznavany ako vyznamny prinos organizacii.

Vnutorny audit funguje ako neoddelitelna sucast’ vedenia a riadenia rizik
organizacie.

Vnutorny audit je dobre riadena obchodna jednotka.

Rizika sa meraju a riadia kvantitativne.

Uplatiiuju sa nevyhnutné zruénosti a schopnosti so spésobilostou obnovy
a vymeny znalosti (v ramci internych auditov a v ramci organizacie).

» Uroven 5: optimalizaéna
UCenie sa zvnutra a zvonku organizacie s cielom nepretrzitého zlepSovania

o

O O O O

Vnutorny audit je vzdelavajluca sa organizacia s nepretrzitym zlepSovanim

a inovaciou procesu.

Vnutorny audit pouziva informacia zvnutra a zvonku organizacie na to, aby prispel
k dosiahnutiu strategickych cielov.

Prvotriedny/odporua¢any vykon/realizovanie osved¢enych postupov.

Vnutorny audit je délezitou su€astou riadiacej Struktury organizacie.

Vrcholové profesionalne a $pecializované zru¢nosti.

Individualne opatrenia, opatrenia v ramci jednotky a opatrenia vykonu organizacie
su plne integrované s ciefom

podporovat’ zlepSenia vykonu.

Metéda posudzovania

Model sposobilosti vnutorného auditu je jasne vytvoreny pre sebahodnotenie. Poskytuje
podrobné kroky, ktoré je potrebné dodrzat na pouzitie modelu IA-CM a vzorového balika
prezentacie, ktory je mozné prispdsobit. Pred spustenim sebahodnotenia je potrebné urcit
konkrétny tim, vratane minimalne jednej osoby so skusenostami s vykonavanim internych alebo
externych hodnoteni vnutornych auditov a jednej osoby, ktora bude zapojena do vylepseni

v tejto oblasti.

Obrazok 12: Kroky sebahodnotenia modelu IC-AM

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

mm 4
Ly Stsep Interview senior management and key stakeholders using a simple one-page matrix of the

model to gather insights.

L, Step Based on the results of steps 2-5, confirm which indicators have been institutionalized within
— ] the internal audit activity and determine the capability level.
L, Step _Present the results of the self-assessment highlighting the activity's strengths and areas for
7 improvement.

Step O 0. krok

Step 1 1. krok

Step 2 2. krok

Step 3 3. krok

Step 4 4. krok

Step 5 5. krok

Step 6 6. krok

Step 7 7. krok

80
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Identify a Team to conduct the assessment
includiong a person skilled in conducting
internal of external assessments and one
involved in making improvments.

Urcenie timu, ktory vykona hodnotenie, vratane
osoby so skusenostami s internymi a externymi
hodnoteniami a jednej osoby zapojenej

do vytvdrania zlepseni.

Familiarize with the IA-CM, onboard all
participants with the understanding of the
model and its features.

Obozndmenie sa s modelom IA-CM, zapojenie
vsetkych Gcéastnikov s vedomostami o modeli a
jeho funkciach.

Identify the indicators that appear to be
institutionalized by the internal audit activity
through discussion among team members.

Identifikovanie ukazovatelov, ktoré sa zdaju byt
insStitucionalizované pomocou aktivity
vnutorného auditu na zaklade diskusie medzi
¢lenmi timu.

Source and review related documentation to
the internal audit activity. These are used to
identify relevant indicators.

Zaistenie zdrojov a posudenie dokumentacie
suvisiacej s aktivitou vnutorného auditu. Tie sa
pouzivaju na urcenie relevantnych
ukazovatelov.

Source and review realted documentation to
global organisation and the external
environment (regulations, legislative system,
financial management regime ...).

Zaistenie zdrojov a posudenie dokumentacie
suvisiacej s globalnou organizaciou a externym
prostredim (nariadenia, legislativny systém,
rezim finan¢ného riadenia...).

Interview senior management and key
stakeholders using a simple one-page matrix of
the model to gather insights.

Pohovor s vyssim vedenim a klu¢ovymi
zainteresovanymi stranami prostrednictvom
jednoduchej jednostranovej matice modelu a
zistenie ndzorov.

Based on the results of steps 2-5, confirm which
indicators have been institutionalized within the
internal audit activity and determine the
capacity level.

Na zaklade vysledkov 2. — 5. kroku dojde k
potvrdeniu, ktoré ukazovatele sa v ramci
aktivity vnutorného auditu institucionalizovali a
urcenie Urovne sposobilosti.

Present the results of the self-assessment
highlighting the activity’s strenghts and areas
for improvement.

Predstavenie vysledkov sebahodnotenia a
poukdzanie na silné stranky aktivity a oblasti na
zlepsenie.

A.9 Globalny index kybernetickej bezpeénosti (GCI)

Globalny index kybernetickej bezpe&nosti (GCl) je iniciativa Medzinarodnej telekomunikacne;j
Unie (ITU) zamerana na posudenie angazovanost a situacie kybernetickej bezpecnosti

vo vietkych regiénoch ITU: Afrika, Severna a Juzna Amerika, Arabské §taty, Azijsko-pacificky
region, Spolo¢enstvo nezavislych statov a Eurdpa a upriamenie pozornosti na krajiny s vysokou
angazovanostou a odporucitelnymi postupmi. Cielom GCI je pomé&ct krajinam najst oblasti

na zlepSenie v odvetvi kybernetickej bezpec€nosti, ako aj motivovat ich k tomu, aby podnikali
kroky na zlepSenie svojho postavenia, a tym pomohli zvysit’ celkovu Urover kybernetickej

bezpecnosti na celom svete.

KedZze CGIl je index a nie model zrelosti, nepouziva urovne zrelosti, ale skér bodovanie
na ur€enie pozicie a porovnanie celosvetovej angazovanosti v kybernetickej bezpecnosti

jednotlivych narodov a regionov.

Atributy/rozmery

Globalny index kybernetickej bezpe&nosti (GCl) je zalozeny na piatich pilieroch globalne;j
agendy kybernetickej bezpecnosti (GCA). Tieto piliere tvoria pat podindexov GCI a kazdy z nich
obsahuje subor ukazovatelov. Ide o tychto pat pilierov a ukazovatele:

i Pravny: opatrenia zaloZzené na existencii pravnych institucii a ramcov zaoberajucich sa
kybernetickou bezpe€nostou a pocitacovou kriminalitou.
e pravne predpisy v oblasti kybernetickej bezpecnosti,
e nariadenie o kybernetickej bezpecnosti a
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e obmedzenie/potlatenie nevyziadanej legislativy.
i Technicky: Opatrenia zaloZené na existencii technickych institicii a ramcov
zaoberajucich sa kybernetickou bezpecnostou.
e CERT/CIRT/CSRIT,
e implementacny ramec noriem,
e normalizacna organizacia,
e technické mechanizmy a sposobilosti pouzité na rieSenie spamu,
e pouzitie cloudu na ucely kybernetickej bezpe€nosti a
e mechanizmy ochrany deti na internete.

i Organiza€ny: Opatrenia zaloZzené na existencii koordinacnych institucii zasad

a stratégii pre vyvoj kybernetickej bezpe&nosti na narodnej urovni.
e narodna stratégia kybernetickej bezpec¢nosti,
e zodpovedny organ a
e kyberneticka bezpecnost.

iv Budovanie kapacit: Opatrenia zalozené na existencii vyskumu a vyvoja, vzdelavacich
a Skoliacich programov, certifikovanych profesionalov a organov verejného sektora,
ktoré podporuju budovanie kapacit.

e kampane na zvySovanie informovanosti verejnosti,

e ramec na certifikaciu a akreditaciu profesionalov v oblasti kybernetickej
bezpecnosti,

e profesionalne Skoliace kurzy v oblasti kybernetickej bezpe¢nosti,

e vzdelavacie programy alebo akademickeé Studijné plany v oblasti kybernetickej
bezpec&nosti,

e programy vyskumu a vyvoja kybernetickej bezpecnosti a

e stimulacné mechanizmy.

v Spolupraca: Opatrenia zaloZzené na existencii partnerstiev, kooperaénych ramcov

a sieti na poskytovanie informacii.
e Dbilaterdlne dohody,
e multilaterdlne dohody,
e UCast na medzinarodnych férach/zdruzeniach,
e verejno-sukromné partnerstva,
e medziodborové/vnutroodborové partnerstva a
e osvedcené postupy.

Metéda posudzovania

Index GClI je nastroj na sebahodnotenie vytvoreny pomocou prieskumu? s pouZitim binarnych,
predbezne stanovenych a otvorenych otazok. Pouzitie binarnych odpovedi eliminuje hodnotenia
na zaklade vlastného nazoru a vSetky pripadné odchylky smerom k ur€itym typom odpovedi.
Vopred uréené odpovede Setria ¢as a umoziuju presnejSiu analyzu udajov. Jednoducha
dichotomicka stupnica okrem toho umozriuje rychlejSie a komplexnejSie vyhodnotenie, pretoze
nevyzaduje dihé odpovede, &im sa zrychli a zjednodus$i proces zadavania odpovedi a dalSieho
hodnotenia. Respondent by mal iba potvrdit pritomnost, alebo nepritomnost, urcitych vopred
definovanych rieSeni v oblasti kybernetickej bezpecnosti. Mechanizmus online prieskumu, ktory
sa pouziva na zhromazdenie odpovedi a nahravanie relevantnych materialov, umoznuje
ziskanie osved&enych postupov a suboru tematickych kvalitativnych hodnoteni panelom
expertov.

Cely proces GCI sa implementuje takto:

P Vsetci UCastnici dostant pozvanku, ktora ich informuje o tejto iniciative a poZiada ich
o uvedenie Ustrednej osoby na zhromazdenie vSetkych relevantnych udajov
a dokonéenie online dotaznika GCI. Pocas online prieskumu dostane Ustredna osoba
oficialnu pozvanku od ITU, aby dotaznik vyplnila;

P Primarne ziskavanie udajov (pre krajiny, ktoré dotaznik nevyplnia):

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GCIv4_English.pdf

¥ % NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

% *
J enisa
** N *

e ITU rozpracuje s vyuzitim verejne dostupnych udajov a online prieskumu prvy
navrh odpovede na dotaznik;

e Navrh dotaznika sa odosle Ustrednym osobam na posudenie;

o Ustredné osoby zvysia presnost a potom odosli névrh dotaznika spét;

e  Opraveny navrh dotaznika sa odoS$le uUstrednej osobe na kone¢né schvalenie a

e Potvrdeny dotaznik sa pouzije na analyzu, bodovanie a ur€enie pozicie.

P Sekundarne ziskavanie Udajov (pre krajiny, ktoré dotaznik nevyplnia);
e |TU identifikuje vSetky chybajice odpovede, nosné dokumenty, odkazy atd’;
e Ustredna osoba zvysi v pripade potreby presnost odpoved:;
e Opraveny navrh dotaznika sa odoSle Ustrednej osobe na kone¢né schvalenie a
e Potvrdeny dotaznik sa pouzije na analyzu, bodovanie a urCenie pozicie.

A.10 Index kybernetickej moci (CPI)

Index kybernetickej moci (CPI) vytvoril vyskumny program agentury Economist Intelligence Unit
sponzorovany Booz Allen Hamiltonom v roku 2011. CPlI je ,dynamicky kvantitativny

a kvalitativny model, [...], ktory meria konkrétne atributy kybernetického prostredia v ramci
Styroch hnacich prvkov kybernetickej moci: pravny a regulaény ramec; ekonomicky a socialny
kontext; infrastruktura technolégie a priemyselna aplikacia, ktora skima digitalny pokrok

v kltacovych odvetviach“3!. Ciefom indexu kybernetickej moci je referenéne porovnat
spoOsobilost krajin G20 odolavat kybernetickym urokom a zavadzat digitalnu infrastruktaru
potrebnu pre Uspesnu a bezpecnu ekonomiku. Porovnania, ktoré umoznuje CPI, sa zameriava
na 19 krajin G20 (okrem EU). Index nasledne poskytuje rebriek krajin pre kazdy ukazovatel.

Atributy/rozmery

Index kybernetickej moci (CPI) je zalozeny na Styroch hnacich prvkoch kybernetickej moci.
Kazda kategoria sa potom zmeria pomocou réznorodych ukazovatelov a kazda krajina dostane
konkrétne skoére. Toto su kategorie a piliere:

i  Pravny a regulaény ramec
e  zavazok vlady smerom ku kybernetickému rozvoju,
e zasady kybernetickej ochrany,
e kyberneticka cenzura (alebo jej nedostatok),
e politicka uc€innost,
e ochrana dusevného vlastnictva.
ii Ekonomicky a socialny kontext
e Urovne vzdelavania,
e technické zruénosti,
e otvorenost obchodu,
e stupen inovacie v podnikatel'skom prostredi.
iii. Infrastruktura technolégie
e pristup k informacnej a komunikacnej technolégii,
e kvalita informacnej a komunika¢nej technoldgie,
e finan¢na dosiahnutelnost informacnej a komunikacnej technoldgie,
e naklady na informacnu technoldgiu,
e pocet bezpecnych serverov.
iv  Priemyselna aplikacia
e inteligentné siete,
e elektronické zdravotnictvo,
e elektronicky obchod,
e inteligentna doprava,
e elektronicka verejna sprava.

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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Metoda posudzovania

CPI je kvantitativny a kvalitativny bodovaci model. Hodnotenie vykonava agentira Economist
Intelligence Unit pomocou kvantitativnych ukazovatelov z dostupnych Statistickych zdrojov

a v pripade chybajucich udajov vytvori odhady. Hlavnymi zdrojmi su agentira Economist
Intelligence Unit; Organizacia Spojenych narodov pre vzdelavanie, vedu a kultiru (UNESCO);
Medzinarodna telekomunikacna unia (ITU) a Svetova banka.

A.11 Index kybernetickej moci (CPI)

Tato ¢ast sumarizuje hlavné zistenia analyzy existujucich modelov zrelosti. Tabulka 5: Prehlad
analyzovanych modelov zrelosti poskytuje prehlad hlavnych charakteristik kazdého modelu
podla upraveného Beckerovho modelu. Tabulka 6 Porovnanie urovni zrelosti délezité definicie
urovni zrelosti analyzovanych modelov. Tabulka 7 poskytuje prehlad rozmerov alebo atributov
pouzitych v kazdom modeli.
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Tabulka 5: Prehlad analyzovanych modelov zrelosti

Zdroj institucie

Predstavenie

Model zrelosti kapacit
v oblasti kybernetickej
bezpecnosti pre narody
(CMM)

Model zrelosti
sposobilosti v oblasti
kybernetickej
bezpecnosti (C2M2)

Ramec pre zlepSenie
kybernetickej
bezpecnosti kritickej
infrastruktury

Katarsky model zrelosti
spoOsobilosti v oblasti
kybernetickej
bezpecnosti (Q-C2M2)

Certifikacia modelu
zrelosti kybernetickej
bezpecnosti (CMMC)

Model zrelosti
kybernetickej
bezpecénosti
spolo¢enstva (CCSMM)

Model zrelosti
bezpecnosti informacii
pre ramec kybernetickej
bezpecnosti NIST
(ISMM)

Model spdsobilosti
vnutorného auditu (I1A-
CM) pre verejny sektor

Globalny index
kybernetickej
bezpecnosti (GCI)

Globalne centrum
spoOsobilosti kybernetickej
bezpecnosti

Oxfordska univerzita

Americké Ministerstvo
energetiky (DOE)

Narodny institat pre normy a
technologie (NIST)

Fakulta prava na katarskej
univerzite

Americké Ministerstvo
obrany (DOD)

Centrum pre zaistenie
infrastruktury a bezpec¢nosti
na Texaskej univerzite

Fakulta pocitacovych vied a
inZinierstva

Univerzita King Fahd
University of Petroleum and,
Minerals, Dhahran, Saudska
Arabia

Vyskumna nadécia institutu
internych auditorov

Medzinarodna
telekomunikac¢na unia (ITU)

Zvysenie miery a efektivnosti budovania
kapacit kybernetickej bezpecnosti na
medzinarodnej Urovni

Pomoc organizaciami pri hodnoteni a
zlepSovani programov kybernetickej
bezpecénosti a posilnenie ich digitalnej
prevadzkovej odolnosti

Ramec zamerany na riadenie aktivit
kybernetickej bezpecnosti a riadenie rizik
v organizaciach

Poskytnutie realizovatelného modelu,
ktory sa méze pouzit' na referenéné
porovnavanie, meranie a vyvoj
katarského ramca kybernetickej
bezpecénosti

Podpora osved€enych postupov v oblasti
kybernetickej bezpecnosti na ochranu
informacii

UrCenie aktualneho stavu kybernetickej
pripravenosti spolo€enstva a poskytnutie
planu spolo¢enstvam, pomocou ktorého
budu postupovat' vo svojom Usili pri
priprave

Umoznenie organizaciam merat' svoj
pokrok pri implementovani v ¢ase a
zaistit tak udrziavanie Zelaného stavu
bezpecnosti

Vybudovanie spdsobilosti vnutorného
auditu a podpora prostrednictvom
sebahodnotenia vo verejnom sektore

Preskumanie zavazku s ohladom na
kybernetickl bezpec¢nost a situacie a

Krajiny

Organizacie zo
vSetkych
sektorov, typov a
velkosti

Organizacie

Katarské
organizacie

Organizacie
sektora
priemyselnej
zakladne obrany
(DIB)

Spolo¢enstva
(samospravy
alebo vlady
Statov)

Organizacie

Organizacie z
verejného
sektora

Krajiny

Pocet Pocet
urovni atributov
5 5 hlavnych
rozmerov
10 hlavnych
4
aspektov
neuvedené 5 hlavnych
(4 stupne) funkcii
5 5 hlavnych
aspektov
5 17 hlavnych
aspektov
5 6 hlavnych
rozmerov
23
5 hodnotenych
oblasti
5 6 prvkov
neuvedené 5 pilierov

| Metéda posudzovania

Spolupraca s miestnou
organizaciou na doladeni
modelu pred jeho pouzitim
v narodnom kontexte

Metodika sebahodnotenia
a subor nastrojov

Sebahodnotenie

Hodnotenie auditormi tretej
strany

Hodnotenie v ramci
komunit so vstupnymi
informacii od $tatu

a federalnych organov
presadzovania prava

Sebahodnotenie

Sebahodnotenie

vysledkov

Patdielny radar

Bodovacia karta s
kruhovymi grafmi

Tabulka s
hodnotenim



Agentury Economist
Intelligence Unit a Booz Allen
Hamilton

Index kybernetickej moci
(CPI)

Tabulka 6 Porovnanie Urovni zrelosti

Pociato¢na faza
Bud Ziadna zrelost’ kybernetickej

Model zrelosti
kapacit v oblasti

kybernetickej bezpeé&nosti, alebo je vo svojej
bezpeénosti pre pociatoénej podobe. Mézu
narody (CMM) existovat' prvotné diskusie o

budovani kapacit v oblasti
kybernetickej bezpecnosti, ale
nepodnikli sa Zziadne konkrétne
kroky. V tejto faze chybaju
pozorovatelné dokazy.

Model zrelosti MiLO

sposobilosti Postupy sa nevykonaju.
kybernetickej

bezpecnosti

(C2M2)

pomoc krajinam pri identifikovani oblasti
na zlepSenie v kybernetickej bezpecnosti

Referenéné porovnanie spdsobilosti
krajin G20 odolavat kybernetickym
urokom a zavadzat digitalnu
infrastrukturu potrebnu pre Uspesnu a
bezpeénu ekonomiku.

Krajiny G20

Zriadena faza

Prvky aspektu su zavedené v
praxi a funguju. Zohladnenie
relativneho pridelenia zdrojov
vSak nebolo dobre premyslené. V
suvislosti s ,relativnou®
investiciou do réznych prvkov
aspektu doslo k malym

Formativna faza

Niektoré funkcie aspektov zacali
rast’ a nadobudat formu, ale
mozu existovat len pre konkrétny
pripad, mézu byt chaoticke,
nedostatoCne definované alebo
jednoducho ,nové“. Dokazy o
tejto aktivite je vSak mozné jasne

preukazat'. obchodnym rozhodnutiam.
Aspekt je ale funkcny a
definovany.

MIL1 MIL2

Prvotné postupy sa vykonaju, ale
mozu byt uréené pre konkrétny
pripad.

Charakteristiky riadenia:

'Postupy sa zdokumentu;ju;

'Su k dispozicii adekvatne zdroje
na podporu procesu;

'Personal vykonavajuci tieto
postupy ma adekvatne zruénosti
a vedomosti; a

'Je pridelena zodpovednost a
opravnenie na vykonavanie
postupov.

Charakteristika pristupu:

'Postupy su kompletnejSie alebo

pokrocilejSie ako v MIL1.

neuvedené
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Referenéné porovnavanie
agenturou Economist

4 kategorie

Tabulka s
hodnotenim

Intelligence Unit

Strategicka faza

Pre konkrétnu organizaciu alebo
krajinu sa vybrali €asti, ktoré su
dolezité a ktoré su menej
doélezite. Strategicka faza
reflektuje skutocnost, Ze tento
vyber sa uskutocnil v zavislosti od
naroda alebo okolnosti
organizacie.

MIL3
Charakteristiky riadenia:

\Aktivity sa riadenia zasadami

(alebo inymi organizaénymi
smernicami);

'Su zriadenie a monitoruju sa ciele

vykonu pre ¢innosti oblasti sa,
aby bolo mozné sledovat
vysledok; a

'Zdokumentované postupy ¢innosti

oblasti sa Standardizuju a zlepsia
v ramci celého podniku.
Charakteristika pristupu:

‘Postupy su kompletnejSie alebo

pokrocilejSie ako v MIL2.

Dynamicka faza

Existuju jasné mechanizmy na
zmenu stratégie v zavislosti

od prevazujucich okolnosti, ako
napriklad technolégia prostredia
hrozieb, globalny konflikt alebo
vyznamna zmena v oblasti
zaujmu (napr. pocitacova
kriminalita alebo sukromie).
Dynamické organizacie vyvinuli
metddy na jednoduchu zmenu
stratégii. Charakteristikou tejto
fazy je rychle rozhodovanie,
prerozdelenie zdrojov a neustala
pozornost venovana meniacemu
sa prostrediu.
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Model zrelosti
bezpecnosti
informacii pre
ramec
kybernetickej
bezpecnosti NIST
(ISMM)

Katarsky model
zrelosti
sposobilosti

v oblasti
kybernetickej
bezpeénosti (Q-
C2M2)

Certifikacia modelu
zrelosti
kybernetickej
bezpecnosti
(CMMC)

Model zrelosti
kybernetickej
bezpecnosti
spolo¢enstva
(CCSMM)

Uskutoéneny proces

Iniciovanie

Pouziva v niektorych oblastiach
ad hoc postupy a procesy
kybernetickej bezpecnosti.

Procesy: uskuto€nené

KedZe organizacia méze byt
schopna uskutoCnit’ tieto procesy
len ad hoc spdsobom a méze ale
nemusi sa spoliehat’

na dokumentaciu. Zrelost
procesu sa pre uroven 1
nehodnoti.

Postupy: zakladna
kyberneticka hygiena

Urovef 1 sa zameriava na
ochranu FCI (federalne zmluvné
informacie) a pozostava len z
postupov, ktoré zodpovedaju
zakladnych bezpeénostnym
poziadavkam.

Povedomie o bezpeénosti
Hlavnou témou aktivit na tejto
urovni je informovat jednotlivcov
a organizacie o hrozbach,
problémoch a zaleZitostiach
tykajucich sa kybernetickej
bezpecnosti

Riadeny proces

Vyvoj

Implementované stratégie a
postupy na vyvoj a zlepSenie
aktivit kybernetickej bezpecnosti
v oblastiach s cielom navrhnut
nové aktivity, ktoré sa maju
vykonavat.

Procesy: Zdokumentované
Urover 2 vyzaduje, aby
organizacia zriadila a
zdokumentovala postupy a
stratégie, ktoré sa pouziju na
nasmerovanie implementacie jej
usilia na CMMC.
Zdokumentovanie postupov
umoznuje jednotlivcom tieto
postupy uskutoc¢rovat’
opakovane. Organizacie vyvijaju
zrelé sposobilosti pomocou
dokumentovania svojich procesov
a naslednym uplatfiovanim tychto
procesov ako
zdokumentovanych.

Postupy: Stredna kyberneticka
hygiena

Urover 2 sluzi ako prechod z
urovne 1 na uroven 3 a sklada sa
z podskupiny bezpec€nostnych
poziadaviek, ktoré su
Specifikované v NIST SP 800-
171, ako aj postupov z inych
noriem a referencii.

Vyvoj procesu

Uroveri uréena na pomoc
spolo¢enstvam pri zriadovani

a zlepSovani bezpecnostnych
procesov potrebnych na efektivne
rieSenie problémov kybernetickej
bezpecnosti.

Zriadeny proces

Implementovanie

Prijaté stratégie na
implementovanie vSetkych aktivit
kybernetickej bezpecnosti v
oblastiach s cielom dokongit
implementovanie v ur¢itom ¢ase.

Procesy: Riadené

Uroveri 3 vyzaduje, aby
organizacia zriadila, udrziavala a
zaistila prostriedky pre plan, ktory
ukaze riadenie aktivit

pre implementovanie postupu.
Plan méze obsahovat informacie
o misiach, cieloch, projektovych
planoch, ziskavani zdrojov,
potrebnom Skoleni a zapojeni
relevantnych zainteresovanych
stran.

Postupy: dobra kyberneticka
hygiena. Uroveri 3 sa zameriava
na ochranu CUI (regulované
neutajené informacie) a zahifa
vSetky bezpecnostné poziadavky
Specifikované v NIST SP 800-
171, ako aj Dal$ie postupy z
inych noriem a referencie na
zmiernenie hrozieb.

Povolené informacie
Navrhnuté na zlepSenie
mechanizmov poskytovania
informacii v ramci spoloenstva,
aby bolo toto schopné efektivne
najst vztah medzi zdanlivo
nezlucitelnymi informaciami.
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Predvidatelny proces

Prisposobenie

Opatovné navstivenie a
preskimanie aktivit kybernetickej
bezpecnosti a prijatie postupov
na zaklade prediktivnych
ukazovatelov odvodenych z
predchadzajucich skisenosti

a opatreni.

Procesy: preskimané.
Uroven 4 vyzaduje, aby
organizacia preskimala a
zmerala efektivnost postupov.
Okrem merania efektivnosti
postupov mozu organizacie v
tejto Urovni podniknut v pripade
potreby opravny krok a
opakovane informovat riadenie
vys$ej Urovne o stave a
problémoch.

Postupy: Proaktivne

Uroveri 4 sa zameriava na
ochranu CUI (regulované
neutajené informacie) a zahfna
podskupinu zlepsenych
bezpecnostnych poziadaviek.
Tieto postupy zlepsuju
spoOsobilosti detekcie a reakcie
organizacie pri pomenovani a
prijimani narocnej taktiky, technik
a postupov.

Rozvoj taktiky

Tato Uroven je vytvorené na
rozvoj leps$ich a proaktivnej$ich
metdd na zistovanie a reagovanie
na utoky. Pri tejto Urovni by mala
byt v praxi zavedena vacsina
preventivnych metod.

Optimalizacny proces

Agilita

PokraCovanie v uplatiiovani
adaptivnej fazy so zvySenym
dérazom na agilnost a rychlost
pri implementovani aktivit

v oblastiach.

Procesy: Optimalizacné
Urover 5 vyzaduje od
organizacie, aby standardizovala
a optimalizovala implementaciu
procesu v celej organizacii.

Postupy: Pokrok/proaktivita
Urovef 5 sa zameriava na
ochranu CUI (regulované
neutajené informacie). Dal$imi
postupmi sa prehlbuju
sposobilosti v oblasti
kybernetickej bezpecnosti

a stavaju sa zlozitejSimi.

Plna bezpecénostna
prevadzkova sposobilost’

Tato Uroven predstavuje tie prvky,
ktoré by mali byt zavedené

do praxe v kazdej organizacii,
ktora sa ma povazovat za plne
prevadzkovo pripravenu na
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I Model sposobilosti

vnutorného auditu
(IA-CM) pre verejny
sektor

| Pociatoény

Neexistuju zZiadne udrzatelné,
opakovatelné sposobilosti —
zavisia od individualneho usilia

I Infrastruktara
Udrzatelné a opakovatefné
postupy a metody

Integracia

Jednotne aplikované postupy
riadenia a profesionalne postupy

NARODNY HODNOTIACI RAMEC SPOSOBILOSTI

rieSenie akéhokolvek typu
kybernetickej hrozby.

Riadenie Optimalizacia

Integruje informécie od UcCenie sa zvnutra a zvonku
organizacie na zlepsenie vedenia | organizacie s cielom

a riadenia rizik nepretrzitého zlepSovania
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Tabulka 7: Porovnanie atributov/rozmerov

Model zrelosti

Model zrelosti kapacit

Katarsky model

v oblasti Moqel zr_elos_tl zrelosti sposobilosti | Certifikacia modelu | Certifikacia modelu | . be?p_e'cnost’l REINEE [FIE zl_epsgnle Globalny index L
] sposobilosti A A A A .. | informacii pre ramec kybernetickej o] Index kybernetickej
kybernetickej P v oblasti zrelosti kybernetickej | zrelosti kybernetickej il o AP kybernetickej "
o X kybernetickej s " . " : kybernetickej bezpecnosti kritickej < . moci (CPI)
bezpecnosti pre A " kybernetickej bezpecnosti (CMMC) | bezpecnosti (CMMC) A : : > P bezpecénosti (GCI)
m bezpecnosti (C2M2) o K bezpecnosti NIST infrastruktary
narody (CMM) bezpeénosti (Q-C2M2) (ISMM)
B Ry Sedemnast oblasti
rozdelenych do Oblasti vratane GG et P?f funk’cn_so
P Ny Nl m a do procesov a zakladnymi T T n ’ A
, niekolkych faktorov jedine¢ného ciela Pat oblasti e ot 2 ety Sest hlavnych Dvadsattri Ka&ovymi Pat pilierov vratane Styri kategorie s
Urovne samotnych, vratane | riadenia rozdelenych na Jednu z mnony v ! . ymi niekofkych niekofkymi
; 0 ; o - ; sposobilosti, ktoré sa | rozmerov hodnotenych oblasti kategoriami ; B
viacerych aspektov a | a niekolkych cielov podoblasti . P ukazovatelov ukazovatelmi
3 . . potom detailne a podkatego6riami
ukazovatelov pristupu (Obrazok 6) ' A
(Obrézok 4) rozdellla do postupov (Obrazok ).
(Obrazok 9).
i navrhovanie zasad |i riadenie rizik, i pochopenie (vybor |i kontrola pristupu, |i pomenované i sprava majetku, i identifikovanie, i pravny, i pravny a regulaény
a stratégie i riadenie aktiv, pre spravu i sprava majetku, hrozby, i obchodné i ochrana, i technicky, ramec,
v oblasti zmien a kybernetickych i audita i metrika, prostredie, i odhalenie, i organizacny, i ekonomicky a
kybernetickej konfiguracie, zalezitosti, rizika zodpovednost, i poskytovanie ii  sprava ariadenie, |iv reakcia, iv. budovanie kapacit, socialny kontext,
bezpecnosti, i riadenie identity a a Skolenie), iv  informovanost a informacii, iv. posudenie rizik, v obnova. v spolupraca. i infrastruktara
i podpora pristupu, i zabezpecenie odborna priprava, |iv technoldgia, v stratégia riadenia technoldgie,
zodpovednej iv  riadenie hrozieb a (bezpecnost v riadenie v odborna priprava, rizik, iv. priemyselna
kultary zranitelnosti, udajov, konfiguracie, vi test. vi  hodnotene suladu, aplikacia.
kybernetickej v situaéna bezpecénost vi identifikacia a vii  kontrola pristupu,
bezpecnosti informovanost, technologie, autentifikacia, viii informovanost a
v spolo¢nosti, vi  reakcie na udalosti bezpecnost vii  reakcia na odborna priprava,
i rozvoj znalosti o a incidenty, kontroly pristupu, incidenty, ix bezpecénost
kybernetickej vii  riadenie bezpecnost viii udrzba, osobnych udajov,
bezpecnosti, dodavatel'ského komunikacie a ix ochrana médii, X  procesy a postupy
iv. vytvorenie retazca a bezpecnost X  bezpecénost ochrany informacii,
efektivnych externych personalu), personalu, xi  udrzba,
i pravnych a zavislosti, ii  expozicia xi  fyzicka ochrana, xii ochranna
Atributy/ o Lo " ) : ) " 2
regulacnych viii riadenie pracovnej (monitorovanie, xii obnova, technoldgia,
2N ramcov a sily, riadenie xiii riadenie rizik, xiii anomalie a
v riadenie rizik ix architektura incidentov, xiv analyza udalosti,
pomocou noriem, kybernetickej detekcia, analyza bezpecnosti, xiv nepretrzité
organizacii a bezpecnosti, a expozicia), xv  situacna monitorovanie
technologii. X  riadenie programu |iv  reakcia informovanost, bezpecnosti,
kybernetickej (planovanie xvi ochrana systémov xv procesy detekcie,
bezpecnosti. reakcii, zmiernenie a komunikacie, xvi planovanie reakcii,
reakcii a xvii integrita systémov xvii komunikovanie
komunikovanie a informacii. reakcii,
reakcif), xviii analyza reakcii,
v zachovanie Xix zmiernenie reakcii,
(planovanie xx  zlepSenia reakcii,
obnovenia, xxi planovanie
riadenia kontinuity, obnovy,
zlepSovanie a xxii zlep$enia obnovy,
externé zavislosti). xxiii komunikovanie
obnovy.
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PRILOHA C — OSTATNE
SKUMANE CIELE

Ciele, ktoré su detailne popisané nizsie, boli skimané ako sucast fazy sekundarneho
prieskumu a rozhovorov uskuto&nenych agenturou ENISA. Tieto ciele nie su sucastou
narodného hodnotiaceho ramca spdsobilosti, ale objasrnuju témy, ktoré su hodné
prediskutovania. Kazda z tychto podkapitol obsahuje vysvetlenie, pre¢o bol dany ciel vyradeny,

vyvoj stratégii kybernetickej bezpecnosti Specifickych pre konkrétny sektor,
boj proti dezinformacnym kampaniam,
zaistenie pokrocilej technoldgia (5G, Al, kvantova vypoctova technika...);

zabezpeclenie datovej suverenity a

vVvVvyyVvyy

poskytnutie stimulov na rozvoj odvetvia poistenia kybernetickych rizik.

Vyvoj stratégii kybernetickej bezpeénosti Specifickych pre konkrétny sektor

Prijatie stratégii Specifickych pre konkrétny sektor, ktoré su zamerané na intervencie a stimuly
v tomto sektore, urcite predstavuje silnu decentralizovanu spdsobilost. Je to obzvlast vhodné
pre Clenské Staty, ktorych prevadzkovatelia zakladnych sluzieb sa musia zaoberat réznymi
ramcami a nariadeniami a v pripade existencie velkého mnozstva zavislosti z dévodu
priebeznej povahy kybernetickej bezpe€nosti. V niekolkych ¢lenskych Statoch je skutocne
bezné napoditat desiatky vnutrostatnych organov a regulaénych organov s vedomostami

o $pecifickostiach kazdého sektora, ktoré maju mandat na presadzovanie konkrétneho
nariadenia pre kazdy sektor.

Napriklad Dansko spustilo Sest’ cielenych stratégii, ktoré pomenuvaju najdblezitejSie snahy
v oblasti kybernetickej bezpecnosti a bezpecnosti informacii, aby vytvorilo silnejsiu
decentralizovanu spésobilost v oblasti kybernetickej bezpecnosti a bezpecnosti informacii.
Kazda ,sektorova jednotka“ prispeje okrem iného k posudeniu hrozieb na sektorovej trovni,
k monitorovaniu, cvi€eniam pripravenosti, zriadeniu bezpecnostnych systémov, podeleniu sa
o vedomosti a k pokynom. Stratégie Specifické pre konkrétny sektor zahffiaju tieto sektory:

energia,

zdravotna starostlivost,
doprava,
telekomunikacie,
financie a

\ A A A A4

namorné zalezitosti.

Ostatné Clenské staty vyjadrili zaujem o zohladnenie stratégii kybernetickej bezpecnosti
pre konkrétny sektor, aby reflektovali vSetky regulacné poziadavky. Je ale potrebné
poznamenat, Ze takyto ciel nemusi v zavislosti od velkosti, narodnych stratégii a zrelosti
vyhovovat vSetkym &lenskym Statom. Velky problém, ktory predstavuje zabezpecenie, aby
ramec zahfnal vSetky Specifickosti, viedol agenturu ENISA k tomu, aby do ramca tento ciel
nezahrnula.

Boj proti dezinformaénym kampaniam
Clenské $taty zahffiaji do svojich stratégii kybernetickej bezpeénosti ochranu zakladnych
principov, ako napriklad ludskych prav, transparentnosti a verejnej dévery. Toto je velmi
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dolezité najma ked ide o dezinformacie, ktoré sa Siria tradi€énymi médiami alebo platformami
socialnych sieti. Kyberneticka bezpecnost je navy§e momentalne jednou z najvacsich
volebnych vyziev. Aktivity, ako napriklad Sirenie nepravdivych informacii alebo negativna
propaganda, boli pozorované v réznych krajinach pocas predvolebného obdobia ddlezitych
volieb. Tato hrozba méze potencialne podkopat demokraticky proces EU. Na eurépskej Grovni
nacrtla Komisia akény plan®? na zriadenie snah na boj proti dezinformaciam v Europe: tento
plan sa zameriava na 4 klu¢ové oblasti (zistenie, kooperacia, spolupraca s online platformami
a povedomie) a sliZi na vybudovanie spdsobilosti EU a posilnenie spoluprace medzi &lenskymi
Statmi.

4 z 19 opytanych krajin vyjadrili svoj zamer popasovat sa s problémom dezinformacii
a propagandy vo svojich NCSS.

Napriklad vo franctiizskej NCSS®® sa uvadza, ze: ,je zodpovednostou $tatu informovat ob&anov
o rizikach vyplyvajucich z metdéd manipulécie a propagandy, ktoré vyuzivaju podvodni hradi

na internet. Napriklad po teroristickom Utoku vo Francuzsku v januari 2015 zriadila vliada
informacnu platformu o rizikach suvisiacich s islamskou radikalizaciou prostrednictvom
elektronickych komunikaénych sieti: « Stop-djihadisme.gouv.fr ».” Tento pristup by sa mohol
roz8irit o reakcie na iné javy propagandy alebo destabilizacie.

Dalsim prikladom je polska NCSS na roky 2019 — 202434, v ktorej sa hovori, Ze: ,proti
manipulativnym aktivitam, ako napriklad dezinformaénym kampaniam, su potrebné systémové
kroky, ktoré vytvoria u ob¢anov povedomie v kontexte overovania a autentifikacie informacii

a reakcie na pokusy na ich skreslenie.”

Poc&as rozhovorov organizovanych agentirou ENISA sa niekolko ¢lenskych Statov podelilo
0 nazor, ze problém neriesia ako kybernetickl hrozbu v ramci svojej NCSS, ale sa s nim
zaoberaju na SirSej spolo€enskej Urovni, napriklad prostrednictvom politickych iniciativ.

Zaistenie pokroc€ilych technolégii (5G, Al, kvantova vypoctova technika...)

Vzhladom na neustale rozSirovanie oblasti kybernetickych hrozieb bude vysledkom vyvoja
novych technolégii pravdepodobne zvy$enie intenzity a poctu kybernetickych utokov

a diverzifikacia spdsobov, prostriedkov a cielov aktérov hrozieb. Zatial maju tieto nové
technologické rieSenia, ktoré maju podobu pokrocilych technolégii, potencial stat sa stavebnymi
kamenmi eurdpskeho digitalneho trhu. Na ochranu rastucej digitalnej zavislosti ¢lenskych Statov
a vzniku novych technoldgii je potrebné zriadit' stimuly a rozvinuté stratégie, ktoré pomozu pri
bezpe&nom a déveryhodnom vyvoji a zavadzani tychto technolégii v EU.

Pocas fazy sekundarneho prieskumu uskutoénenej v ramci NCSS ¢lenskych Statov, oznadili
Clenské Staty zaujem o tieto vyspelé technoldgie: 5G, Al, kvantova vypoctova technika,
kryptografia, edge computing, pripojené a autonémne vozidla, velké objemy dat a inteligentné
data, blockchain, robotika a internet veci (loT).

Eurépska komisia konkrétne zaciatkom roka 2020 zverejnila komunikaénu vyzvu pre ¢lenské
Staty, aby podnikli kroky na implementovanie stiboru opatrni odporiu¢anych v zaveroch suboru
nastrojov pre 5G3°. Stbor nastrojov 5G je nasledkom odportéania (EU) 2019/534

ku kybernetickej bezpecCnosti 5G sieti, ktoré prijala Komisia v roku 2019 a ktoré vyzyva

na jednotny eurdpsky pristup k bezpecénosti 5G sieti®®.

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A32019H0534


https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/uploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/O/M20191037.pdf
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32019H0534
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Pocas rozhovorov vedenych agenturou ENISA sa zdbraznilo, Ze tato téma je viac
interdisciplinarna a je skor pomenovana v ramci NCSS ako stanovena ako konkrétny ciel sama
o sebe.

Zabezpecenie datovej suverenity

Kyberneticky priestor moéze byt na jednej strane vnimany ako naro¢ny globalny spolo¢ny
priestor, ktory je lahko pristupny, poskytuje vysoky stupen pripojitelnosti a je schopny prinasat
vyborné prilezitosti pre socio-ekonomicky rast. Na druhej strane charakterizuje kyberneticky
priestor jeho slabost v oblasti pravomoci, naro€nost pri priradeni krokov, nedostatok hranic

a prepojené sustavy, ktoré mézu byt porézne a ktorych udaje mézu cudzie viady ukradnut
alebo k nim dokonca ziskat pristup. Okrem tychto pohladov sa digitalny ekosystém vyznacuje
koncentraciou platforiem online sluzieb a infrastrukturou v rukach velmi malého poctu
zainteresovanych stran. VSetky uvedené aspekty vedu Clenské Staty k podpore technologicke;j
suverenity. Dosiahnutie technologickej suverenity znamena, Ze ob&ania a podniky su schopni
Uplne prosperovat s vyuzitim digitalnych sluzieb a produktov IKT, ktoré su déveryhodné,

bez akéhokolvek strachu o osobné udaje alebo digitalny majetok, ekonomick autonémiu alebo
politicky vplyv.

Datovu suverenitu alebo technologicku suverenitu presadzuju lenské Staty na narodne;j

a eurdpskej urovni. Aj ked sa nezda Ze, ¢lenské staty pomenuvaju tento problém ako konkrétny
ciel priamo vo svojich NCSS, rieSia ho bud' ako interdisciplinarny princip alebo naértnd svoj
zamer na zaistenie technologickej suverenity na narodnej rovni v ad hoc publikaciach
zameranim sa na klu¢ové technoldégie. Vo francizskom strategickom preskumani kybernetickej
obrany z roku 2018 je napriklad uvedené, Ze ,na zaistenie technologickej suverenity je
najdblezitejSie riadenie nasledujucich technoldgii: Sifrovanie komunikacie, odhalovanie
kybernetickych incidentov, profesionalne mobilné bezdrbtové prenasanie signalov, cloud
computing a umela inteligencia“?”.

Na eurdpskej Urovni sa ¢lenské Staty aktivne podielaju na definovani eurépskej datovej
stratégie (COM/2020/66 final) a budovani certifikaéného ramca EU pre digitalne produkty,
sluzby a procesy IKT, ktoré definuje eurdpsky akt o kybernetickej bezpecnosti (2019/881), aby
sa na europskej urovni zabezpecila strategickd digitalna nezavislost.

Vo faze rozhovorov s ¢lenskymi Statmi sa ukazalo, ze téma technologickej suverenity sa ¢asto
povazuje za $iréi problém ako len obmedzenie na kyberneticktl bezpe&nost. Clenské $taty preto
nezahffiaju tuto tému do svojich NCSS a tych niekolko, ktoré tak spravia, ju nezahrnie ako
konkrétny ciel per se.

Poskytnutie stimulov na rozvoj odvetvia poistenia kybernetickych rizik

Aktualny stav odvetvia poistenia kybernetickych rizik ukazuje, Zze globalny trh zaznamenal
nesporny rast. Momentalne je ale stale len vo svojich zaciatkoch, pretoze je potrebné
zhromazdit' udaje a stanovit mnohé precedensy (napr. tiché krytie, systematické kybernetické
rizika...). Odhadované straty z kybernetickych utokov na celom svete su o niekolko radovych
hodnét vy$sie ako su¢asna kapacita krytia odvetvia poistenia kybernetickych rizik (Pracovny
dokument IMF — kybernetické riziko pre finanény sektor: Ramec pre kvantitativne posudenie
WP/18/143). Rozvoj odvetvia poistenia kybernetickych rizik méze ale urcite priniest vyhody

a polozit zaklady poctivych mechanizmov. Mechanizmy poistenia kybernetickych rizik mézu
skuto¢ne poméct pri:

P zvySovani informovanosti o kybernetickych rizikach v spolo¢nostiach,

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf


http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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hodnoteni expozicie kybernetickym rizikam kvantitativnym spésobom,
zlepSovani riadenia kybernetickych rizik,

poskytovani pomoci organizaciam, ktoré su obetami kybernetickych Gtokov a

vVvyyvyy

pri pokryvani 8kéd (materialnych alebo inych) spésobenych kybernetickym utokom.

Niektoré ¢lenské Staty zacali na tejto téme pracovat. Napriklad:

Xk

P Estonsko zaviedlo do svojej NCSS pristup ,¢akaj a uvidis“: ,Na zmiernenie
kybernetickych rizik v sukromnom sektore vo vSeobecnosti sa uskuto€ni analyza
dopytu a ponuky poistenia kybernetickych rizik v Esténsku a na zaklade toho sa
dotknuté strany dohodnu na principoch spoluprace, vratane poskytovania informacii,
pripravy posudzovania rizik atd. Dnes existuje na esténskom trhu len niekolko
poskytovatelov sluzieb poistenia kybernetickych rizik a je potrebné najprv zmapovat,
kto €o ponuka. Komplexnost poistnej ochrany sa ¢asto povazuje za prekazku
pri rozvoji trhu poistenia kybernetickych rizik.*

P Luxembursko konkrétne vo svojej NCSS podporuje rozvoj odvetvia poistenia
kybernetickych rizik: ,Ciel' 1: Vytvorenie novych produktov a sluzieb. Na zhromazdenie
rizik a podporu obeti digitalnych kybernetickych Gtokov pri vyhfadavani pomoci
u odbornikov, ktori dokazu takyto incident zvladnut a obnovit systém zasiahnuty
Skodlivym konanim, budu spolo¢nosti podporované v tom, aby vytvorili konkrétne
produkty pre oblast’ poistenia kybernetickych rizik.*

Spatna vazba od respondentov bola k tejto ttme pomerne rozmanita: niektoré clenské Staty
uviedli, Ze téma poistenia kybernetickych rizik sa v poslednom ¢ase stala témou diskusii, zatial
¢o ostatné Staty vyjadrili nazor, Ze napriek tomu, Ze je tato téma slfubna, odvetvie nie je este
dostatocné zrelé. Velky pocet respondentov ale uviedol, ze tému nezaradilo ako su¢ast NCSS
bud preto, Ze ju povaZovali za prili§ konkrétnu, alebo Ze nebola v zabere NCSS.
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O Agenture Eurépskej unie pre kyberneticku bezpeénost’

Agentura Eurépskej Unie pre kybernetickil bezpeénost, ENISA, je agentdra Unie, ktorej
ulohou je zabezpecovat' vysoku spolo¢nu uroven kybernetickej bezpecnosti v Eurdpe.
Agentura EU, ktora bola zriadena v roku 2004 a ktorej postavenie posilnil akt EU

o kybernetickej bezpeénosti, prispieva k vytvaraniu kybernetickej politiky EU a pomocou
systémov certifikacie kybernetickej bezpecnosti zvySuje doveryhodnost produktov, sluzieb
a procesov IKT, spolupracuje s lenskymi $tatmi a organmi EU a pomaha Eurdpe pripravit
sa na kybernetické vyzvy v buducnosti. Agentura prostrednictvom spoloéného vyuZzivania
vedomosti, budovania kapacit a zvySovania informovanosti spolupracuje s kfd¢ovymi
zainteresovanymi stranami s ciefom posilnit doveru v ramci prepojenej ekonomiky, zvysit
odolnost infrastruktary Unie a v kone&nom désledku zachovat digitalnu bezpe¢nost
eurdpskej spolo¢nosti a obéanov Eurépy. Viac informacii najdete na stranke
WWW.enisa.europa.eu.

ENISA

European Union Agency for Cybersecurity

Athens Office
1 Vasilissis Sofias Str
151 24 Marousi, Attiki, Greece

Heraklion office
95 Nikolaou Plastira
700 13 Vassilika Vouton, Heraklion, Greece

: ISBN: 978-92-9204-486-2
enisa.europa.eu  E K M O DOI: 10.2824/978297
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